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Mise en contexte

* Version 10 du systeme Windows

* Développé par Microsoft S
H
* Sorti en 2015

* Gratuit jusqu’au 29 juillet 2016

» Car oui, Windows est payant

—



Quel est le probleme ?

 Windows est un systeme propriétaire

- Impossible de savoir ce qu’il fait réellement
- Bien moins de modularité
- Un intérét commercial

 Une collecte de données personnelles

- Un identifiant publicitaire lié a chaque utilisateur
- Logiciels installés

- Pages visitées avec Edge

- Géolocalisation

- Microphone, Webcam

- Frappe au clavier

- Musiques écoutées



Etape 1 : les réglages évidents

« Bouton Windows

- Parametres

 Confidentialite

IEI Confidentialité
Emplacement, caméra

—



Géneral

 Regle de base : on désactive tout !

< Parameétres — O b4
Gy Accuell Général

Rechercher un parameétre L | Modifier les options de confidentialité
Confidentialité Laisser les applications utiliser I'identifiant de publicité pour

permettre I'affichage de publicités plus pertinentes en fonction de
votre utilisation des applications (la désactivation de cette option
réinitialise votre identifiant)

® ) Désactivé

Permettre aux sites Web d’accéder a ma liste de langues pour
fournir du contenu local

@) Désactive

Autoriser Windows & suivre les lancements d'applications pour
améliorer le menu Démarrer et les résultats de recherche

Histori des activi
istorique des activités @ PEssERE

Autarisations de Windows
| & General
Bl Voix, entrée manuscrite et frappe

&' Diagnostics et commentaires

o}

Me montrer des contenus suggérés dans I'application Paramétres

Autorisations pour les applications
® ) Désactivé
/A Emplacement

Prenez connaissance de vos options de confidentialité
Caméra

Découvrez en quoi ces paramétres peuvent influer sur la confidentialite.




Voix, entrée manuscrite et saisie

 « Désactiver les services Voix et suggestion de saisie »

L Paramétres — O d
fr  Accueil Voix, entrée manuscrite et frappe

Rechercher un parameétre P Apprendre a vous connaitre
Confidentialité Utilisez votre voix pour parler & Cortana, par exemple, ou pour les

applications du Store, et utilisez votre historique de saisie et vos
modéles d'écriture manuscrite pour créer un dictionnaire
d'utilisateur local qui proposera les meilleures suggestions pour
vous. Microsoft utilisera vos entrées vocales pour créer des services
Voix dans le cloud encore plus performants.

Autorisations de Windows

B Général

Lorsque cette option est désactivée, vous ne pouvez pas parler a
I Voix, entrée manuscrite et frappe Cortana ; votre saisie et votre dictionnaire utilisateur d'écriture

manuscrite sont effacés. Les services Voix qui ne dépendent pas du

a7 Diagnostics et commentaires clc:-ud_, comme la n:econnalssance voca.le Wmdo_w_& continueront de
fonctionner, de méme que la suggestion de saisie et la

. L reconnaissance de |'écriture manuscrite utilisant le dictionnaire

Oi Historigue des activités

systéme.

Activer les services Voix et les suggestions de saisie

Autorisations pour les applications

Afficher le dictionnaire de l'utilisateur
M Emplacement

Caméra Prenez connaissance de vos options de confidentialité

Découvrez en quoi ces paramétres peuvent influer sur la confidentialité.




Diagnostic et commentaires

 Choisir « De base »
« Dérouler la page et tout décocher

« Supprimer les données de diagnostic

<« Paramétres — m} X
@ Accueil Diagnostics et commentaires
Rechercher un paramétre pel Données de diagnostic

Confidentialité Choisissez la quantite de données a envoyer & Microsoft.
Sélectionnez En savoir plus pour obtenir des informations sur ce
paramétre, sur le fonctionnement de Windows Defender
SmartScreen, ainsi que sur les transferts et utilisations de données

Autorisations pour les applications =
associées.

[J Notifications @ De base : N'envoyez des informations que sur votre appareil,
ses paramétres et fonctionnalités, et sur son niveau de
performances. Les données de diagnostic permettent de
préserver la sécurité de Windows et de le garder & jour, de
résoudre les problémes et d'améliorer les produits. Peu

= Informations sur le compte

£ Contacts impaorte que vous sélectionniez De base ou Complet, votre
appareil sera tout autant sécunsé et fonctionnera
Calendrier normalement.

o Complet : Envoyez toutes les données de diagnostics du niveau
De base, ainsi que des informations sur les sites web que vous
parcourez et sur votre utilisation des applications et

0 Historigue des appels

= Courrier électronique fonctionnalités, ainsi que des informations supplémentaires sur
l'intégrité et I'utilisation de I'appareil, et sur la génération de
Taches rapports d'erreurs améliorés. Les données de diagnostic

permettent de préserver la sécurité de Windows et de le garder
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Historique des activités

 Tout décocher \o/

« Effacer I'historigue des activités

= Paramétres — m| b
@ Accueil Historique des activités
Rechercher un paramétre o | Réaccédez a ce que vous faisiez avec des applications, des

documents ou d'autres activités, sur votre PC ou votre téléphone.

Confidentialité
|:| Autoriser Windows & collecter mes activités sur ce PC

Autorisations de Windows D Autoriser Windows & synchroniser mes activités sur ce PC avec

le cloud
& Général

Consultez En savoir plus et la Déclaration de confidentialité pour
B Voix, entrée manuscrite et frappe plus d'informations sur I'historique des activités, sur ce qui se passe
lorsque vous envoyez |'historique de vos activités 3 Microsoft et sur
notre facon de respecter votre vie privée.

I Si Historique des activités
Afficher les activités de comptes

Autorisations pour les applications 4 2 3
i oy Il s’agit de vos autres comptes sur ce PC. Désactivez-les pour

. masquer leurs activités & partir de votre Chronologie.
/A Emplacement

Cameéra Effacer I'historique des activités




Emplacement

e Désactiver la localisation

« Effacer I'historigue des emplacements

< Paramétres - O x

mr  Accueil
Emplacement de cet appareil

. chaque personne utilisant cet appareil
Rechercher un paramétre .
i @ Désactive amétres d'emplacement.

Confidentialité

erique est désactivée

Maodifier
Autorisations de Windows

Si le service d’emplacement est activé, les applications et services

& Geénéral Windows peuvent utiliser votre emplacement, mais vous pouvez
toujours désactiver I'emplacement pour des applications

Voix, entrée manuscrite et frappe spécifiques.

&' Diagnostics et commentaires Service d'emplacement
@ Désactive

Si Historique des activités

Si une application utilise votre emplacement, cette icéne est
affichée : @

Autorisations pour les applications

Emplacement par défaut

I A Emplacement

Windows, les applications et les services peuvent utiliser cette
Caméra option lorsque nous ne parvenons pas a détecter un emplacement
plus précis sur ce PC.




Cameéra et Microphone

« Pas forcément désactiver car peut servir pour la
visioconférence

» Mais gérer finement les applications qui y ont acces

& Paramétres - [} X
@ Accuei Caméra
Rechercher un paramétre L | Autoriser l'accés a la caméra sur cet appareil

Si vous autorisez I'accés, les personnes utilisant cet appareil
Confidentialité pourront choisir si leurs applications ont accés a la caméra en
utilisant les paramétres de cette page. Refuser I'accés empéche
Windows et les applications d’accéder a la caméra.
Autorisations de Windows
C L'accés a la caméra de cet appareil est activé

Si Historique des activités Modifier

Autorisations pour les applications Autoriser les applications a accéder a votre caméra

Si vous autorisez I'accés, vous pouvez choisir les applications qui
peuvent accéder & votre caméra en utilisant les paramétres de cette
page. Refuser I'accés empéche uniquement les applications

I' Caméra d'accéder & votre caméra. Cela ne blogue pas Windows.

A Emplacement

a Microphone @ Désactivé

[ Notifications s o : 3 ;
Choisir les applications qui peuvent accéder a

A=  Informations sur le compte votre camera




Notification, Compte, Contacts,

Calendrier, Appels, Messagerie...

« Désactiver si aucun besoin

* Sinon gérer finement les permissions




Applications en arriere-plan

* Sivous n'utilisez aucune application dans la liste,
Désactivez sans vergogne

* Cette fonction n'impacte que les applications Microsoft ou
celle téléchargées depuis le Store

* Si vous en utilisez quelques unes, demandez vous si il est
nécessaire qu’elle tourne en arriere-plan
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Diagnostics, Telechargement

Automatique, Fichiers...

» Désactivez, cela n'impacte que les
applications Microsoft




Etape 2 : Cortana

* Toujours dans les parametres
 « Recherche »

Recherche

Langue, autorisations,
historique

ﬂ



Recherche

« Tout désactiver et effacer I'historique
[ == BN

@ Accueil Autorisations et historique
| Rechercher un paramétre | Filtre adulte
Recherche o Strict : élimine le texte, les images et les vidéos pour adultes de
mes résultats de recherche web
I Lo Autorisations et historique (®) Modéré : élimine les images et vidéos pour adultes de mes

résultats de recherche web, mais pas le texte

@  Plus d'informations o Désactivé : n'élimine pas le contenu pour adultes de mes
résultats de recherche web

Recherche dans le cloud

Recherche dans le cloud Windows

@) Désactivé

Afficher mon contenu dans le cloud dans Windows Search

Historique

Historigue de mon appareil

(® ) Désactivé

Améliorer les recherches sur cet appareil en utilisant les historiques (applications, paramétres, etc.)
provenant de mes appareils connectés.

Effacer I'historique de mon appareil

Vous avez des auestions ?




Etape 3 : Compte Microsoft

* Toujours dans les Parametres
e « Comptes »

Comptes
Comptes, adresse e-mail, sync,
travail, famille
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Vos informations

* Sjconnecté avec un compte Microsoft : « se connecter
plutbét avec un compte local »

* https://support.microsoft.com/fr-fr/help/12412/microsoft-
account-how-to-close-account

< Paramétres

52 COMPTES

| Rechercher un p

Votre compte : -
| Guillaume Bonvoisin

oFaFstEmsza@gmail.com

Options de connexion e
p Administrateur

Accés professionnel Informations de facturation, contréle parental, abg
paramétres de sécurité, etc.

Famille et autres utilisateurs Gerer mon compte Microsoft

Vous devez confirmer votre identité.
Vérifier

Synchroniser vos parameétres

/" Se connecter plutét avec un compte local

s

Votre avatar




Fin de la partie configuration

« Réglages a revoir a chague mise a jour
- De nouveau peuvent apparaitre
- Certains se réactivent




Etape 4 : Navigateur Web

 La CNIL recommande de modifier tout un tas de
parametres dans Edge, comme on vient de le faire pour
Windows

* On va faire beaucoup mieux
Installer Firefox




* Logiciel libre
- Code source disponible
- Confiance dans le logiciel
- Développement communautaire

 Mozilla, fondation a but non lucratif moz:lla

 Modules complémentaires, navigation privée, protections
supplémentaires de vie privée

ﬂ




Comment le télécharge-t-on ?

* Sur son site officiel pardi !

- B1-net, telechagereom — ajoutent des logiciels

publicitaires et des virus

« Comment savoir s’il s'agit du site officiel ?
- Wikipédia !
- Cherchez le nom du logiciel dans Wikipédia et vous
trouverez le site officiel

Licence MPL-2.0 (d), licence publique
générale GNU et licence
publique générale limitée GNU

Site web firefox.come’ s

meodifier - modifier le code - voir wikidata 9

ﬁ



Déemystifions les virus

* Un virus = logiciel malveillant

« Arrive bien souvent a l'intérieur d’un autre logiciel
modifié pour I'occasion

« Exploite une faille de sécurité ou une négligence de
I"utilisateur

* En installant des logiciels depuis des sources sires
(le site officiel), on évite la majorité des virus

ﬂ



Etape 4 bis : des logiciels libres !

* Outlook —» Thunderbird
 Media Player -» VLC

» Suite Office - Libreoffice
* Paint - Gimp

» Bitorrent, uTorrent —» Deluge

ﬁ



Qu’en-est-il de I'antivirus

e Un seul antivirus libre : Clamwin
- Mais pas vraiment a jour

* Oubliez Avast, Kaspersky...
- Publicité, ralentissent le systeme, tarifs élevés

* Le compromis : conserver Windows Defender
- Au moins c’est intégré

ﬂ



Etape ultime : Linux

Systeme libre

Sécurisé

Solidement construit

Adaptable a votre utilisation d’un ordinateur

Installation des logiciels depuis des dépobts

- résout grandement le probleme des virus

Rendez-vous aux Jeudis Bidouille !

- Prochain le 20 décembre

ﬂ



Sources :

* https://www.generation-nt.com/windo
ws-10-donnees-personnelles-espion-c
onfidentialite-article-1917815-1.html

* https://www.cnil.fr/fr/reglez-les-param

etres-vie-privee-de-windows-10-apres-
installation
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