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Ce tutoriel expliquera les bonnes pratiques en matière d’achat et de réservation en ligne 
avec les exemples concrets des billets de train et du rendez-vous sur Doctolib.



Créer un compte et s’y connecter

Qu’est-ce qu’un compte sur internet ?
Un compte utilisateur ou compte particulier est un espace virtuel lié à un service en ligne 
où l’utilisateur peut retrouver un certain nombre d’informations et effectuer certaines 
démarches. Les comptes sont généralement sécurisés par un identifiant et un mot de 
passe.

Important     : Les comptes sont liés à un service en ligne, on a donc un compte par 
service ! Par exemple un compte bancaire, un compte de mail, un compte doctolib, un 
compte de la sécurité sociale...etc.

Identifiant et mot de passe
Chaque compte possède un identifiant et un mot de passe. 

Un identifiant c’est ce qui permet d’indiquer quel utilisateur souhaite se connecter. Par 
exemple pour accéder à ses mails on indique son adresse mail, pour accéder au site 
ameli.fr son numéro de sécurité sociale...etc. C’est un peu l’équivalent de l’adresse d’une 
boîte aux lettres.

Un mot de passe c’est ce qui permet de vérifier que la personne cherchant à se 
connecter a bien le droit de le faire. Si on reprend l’exemple d’une boîte aux lettres il s’agit 
ici de la clef permettant de l’ouvrir. Il est donc très important de créer des mots de passe 
sécurisés !

Créer un mot de passe sécurisé

Les mots de passes les plus donnés en 2020 dans le monde étaient :

• 123456 
• 123456789 
• picture1 
• password (« mot de passe » en anglais)
• 12345678 
• 111111 
• 123123 
• 12345 
• 1234567890 
• senha (« mot de passe » en portugais)

...Et ils ne sont absolument pas sécurisés.
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Les 6 recommandations pour un mot de passe robuste :

• 12 caractères : Le mot de passe doit faire au minimum 12 caractères au total .

• 1 majuscule : Le mot de passe doit contenir au moins une lettre majuscule.

• 1 minuscule : Le mot de passe doit contenir au moins une lettre minuscule.

• 1 chiffre : Le mot de passe doit contenir au moins un chiffre.

• 1 caractère spécial : Le mot de passe doit contenir au moins un caractère spécial 
(exemple : apostrophe, signe dollar, arobase, ponctuation...etc.) 

• anonyme : Le mot de passe ne doit pas contenir d’informations personnelles 
comme votre date de naissance ou celle de vos enfants, le nom de votre animal de 
compagnie...etc.

Il y a deux enjeux à la création d’un mot de passe : sa robustesse (ce qu’on a vu avec les 
recommandations précédentes) et le fait qu’il soit mémorisable     ! 

Une bonne manière de créer un mot de passe robuste et facilement mémorisable c’est 
d’utiliser ce qu’on appelle une phrase de passe.

Une phrase de passe est simplement une phrase à la place d’une suite de mots sans 
cohérence, ce qui la rends plus facile à retenir. Attention tout de même à ne pas introduire 
d’informations personnelles ou de citations très connues dans cette phrase, ce qui le 
rendrait plus facile à deviner.

Exemple de phrase de passe : J’aimeLesFraisesAvec1ToucheDeChantilly

Voici un site internet qui vous aidera dans la création d’une phrase de passe : 
https://www.cnil.fr/fr/generer-un-mot-de-passe-solide

Le gestionnaire de mots de passe (par exemple Bitwarden) permet d’enregistrer ses 
mots de passe, ce qui évite de les oublier. Attention tout de même à ne pas faire n’importe 
quoi avec le logiciel.

Pour se renseigner sur le gestionnaire de mots de passe Bitwarden voir le tutoriel 
disponible ici : 
https://epn.salledesrancy.com/wp-content/uploads/2022/04/bitwarden_avril_2022.pdf

Important     : Ne pas réutiliser ses mots de passe sur plusieurs sites, surtout si ils 
contiennent des informations sensibles !
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Se connecter à un compte

1. Pour se connecter à un compte en ligne il faut tout d’abord se rendre sur le site 
internet du service auquel on souhaite se connecter, par exemple gmail.com, orange.fr ou
proton.me pour les mails.

2. Il faut ensuite cliquer sur « se connecter », « mon espace personnel », « login » ou 
encore « sign in » selon les sites internet. Le logo associé est souvent un cadenas ou une 
silhouette humaine et il se trouve généralement en haut à droite sur la page d’accueil du 
site.

Par exemple : 

3. Il faut ensuite entrer son identifiant dans l’un des champs et son mot de passe dans 
l’autre.

4. Et enfin cliquer sur « se connecter ».
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L’exemple de protonmail
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1. Allez sur le bon site 
internet

2. Cliquez sur « se 
connecter », « sign in » 
en anglais



6/43 — EPN des Rancy, 249 rue Vendôme, 69003 Lyon

Changez la langue ici

3. Écrivez votre adresse mail ici (identifiant)

3. Écrivez votre mot de passe ici

4. Cliquez ici pour vous 
connecter

Si vous avez oublié votre 
mot de passe, cliquez ici 
(nécessite votre adresse 
mail)



L’exemple d’ameli.fr
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1. Allez sur le bon site 
internet 2. Cliquez sur « compte 

Ameli », ou sur la 
silhouette
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2. Cliquez sur 
« Connectez-vous »

3. Écrivez ici votre n° de sécurité sociale 
(identifiant)

3. Écrivez ici votre mot de passe

Si vous avez oublié votre 
mot de passe, cliquez ici 
(nécessite votre adresse 
mail)

4. Cliquez ici pour vous 
connecter



L’exemple de la Banque populaire
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1. Allez sur le bon site 
internet

2. Cliquez sur « Espace 
personnel » ou sur le 
cadenas

Cliquez ici si vous avez 
oublié votre identifiant 
(nécessite votre adresse 
mail)
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Cliquez ici si vous avez oublié 
votre identifiant (nécessite votre 
adresse mail)

3. Cliquez sur les 
chiffres pour 
composer votre mot 
de passe

4. Cliquez ici pour vous 
connecter



Prendre un rendez-vous en ligne : l’exemple de 
Doctolib

Doctolib est une entreprise franco-allemande créée en 2013, elle a créé une plateforme de
prise de rendez-vous de santé en ligne, c’est-à-dire en utilisant internet. Doctolib est 
disponible via un navigateur web (comme Firefox) à l’adresse doctolib.fr et sur des 
applications sur smartphone Android et Apple.

Depuis la crise du Covid de 2019 le service s’est largement démocratisé et certains 
praticiens ne proposent aujourd’hui plus d’autre manière de prendre rendez-vous.

Nous verrons ici comment se créer un compte, s’y connecter et comment prendre un 
rendez-vous sur Doctolib en utilisant le navigateur web.

Créer un compte et s’y connecter
Pour prendre un rendez-vous sur Doctolib, il est obligatoire d’avoir un compte sur ce 
service.

Pour créer un compte :

Attention : Pour créer un compte il faut disposer d’un téléphone et d’une adresse mail.

1. Se rendre sur le site internet  doctolib.fr

2. Cliquez sur « Se connecter » en haut à droite de votre écran.

3. Cliquez sur « S’inscrire », juste en dessous de « Nouveau sur Doctolib ? ».
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3. Cliquez sur « S’inscrire »

https://www.doctolib.fr/
https://www.doctolib.fr/


4. Écrivez dans l’ordre et dans les champs correspondants votre numéro de téléphone, 
votre adresse mail, votre adresse mail une seconde fois pour la confirmer (vérifiez bien 
que vous n’avez pas fait d’erreur), votre date de naissance et enfin choisissez un mot de 
passe sécurisé et mémorisable (voir la partie « Créer un mot de passe sécurisé » plus 
haut dans ce tutoriel).

5. Cochez la case « J’accepte des Conditions d’Utilisation de Doctolib » et décochez si 
vous le souhaitez la case « Se souvenir de mon identifiant » puis cliquez sur « S’inscrire ».

6. Un panneau s’affiche concernant la protection de vos données personnelles, lisez-le 
puis cliquez sur « Poursuivre ».
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7. Saisissez le code de vérification envoyé par SMS puis cliquez sur « Continuer ».

Remarque : Renseignez votre numéro de téléphone mobile ou fixe afin de recevoir un 
code d’authentification à trois chiffres. Ce code sert à vérifier si le numéro communiqué est
bien le vôtre et non celui d'une tierce personne.

• Sur un téléphone mobile, le code sera envoyé par SMS 

• Sur un téléphone fixe, le code sera transmis par message vocal robotisé, assurez-
vous d'être à côté de votre téléphone. 
(Un numéro de téléphone fixe ou mobile étranger peut également être utilisé, 
attention à ne pas oublier de noter l'indicatif du pays en "+" et non en "00"). 
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8. Votre compte Doctolib est créé et vous pouvez désormais vous y connecter ! 

Pour se connecter à un compte Doctolib :

1. Se rendre sur le site internet  doctolib.fr

2. Cliquez sur « Se connecter » en haut à droite de votre écran.

3. Entrez votre identifiant (votre adresse mail), votre mot de passe puis cliquez sur le 
bouton jaune « Se connecter ».
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Remarque : Si c’est la première fois que vous vous connectez à Doctolib depuis cet 
ordinateur, il se peut qu’une fenêtre s’affiche en vous demandant un code de vérification. 
Vérifiez vos mail pour trouver ce code et l’écrire dans les cases (un « copier/coller » 
fonctionne).

L’interface

Remarque : Les rendez-vous et documents qui apparaissent sont ceux que vous avez 
pris sur Doctolib ! Si vous avez pris rendez-vous par téléphone avec votre médecin traitant
ou dans un laboratoire d’analyse par exemple, l’information n’apparaîtra pas forcément.

Chercher un praticien et prendre rendez-vous

Recherche par nom

Parfois on cherche un praticien particulier, par exemple son médecin traitant , pour 
prendre rendez-vous. Dans ce cas il est possible de chercher directement le nom de la 
personne que l’on cherche.

1. Allez sur le site de doctolib.fr et connectez-vous à votre compte.
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Cliquez ici pour accéder aux 
rendez-vous que vous avez déjà 
pris

Cliquez ici pour accéder à 
vos informations 
personnelles ou vous 
déconnecter

Sous « Rendez-vous à venir » vous verrez apparaître les 
prochains rendez-vous que vous avez pris sur doctolib

Barre de recherche pour trouver un RDV



2. Écrivez le nom et prénom de la personne recherchée dans la barre de recherche, ainsi 
que la ville où il pratique et cliquez sur le bouton vert « Rechercher ».

 

3. Parcourez la liste des résultat en vérifiant les informations de la personne (l’adresse, la 
spécialité, la ville...etc.) pour la trouver.

4. Cliquez sur « Prendre rendez-vous » une fois que vous avez trouvé la personne que 
vous cherchez.

Puis cliquez une seconde fois sur « Prendre rendez-vous »
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Recherche par spécialité

Parfois on cherche un praticien d’un domaine particulier, comme un médecin généraliste 
ou un laboratoire d’analyse.

1. Allez sur le site de doctolib.fr et connectez-vous à votre compte.

2. Écrivez le domaine de spécialité dans la barre de recherche et choisissez le bon dans le
menu déroulant qui s’affiche, ainsi que la ville où vous souhaitez prendre le RDV et cliquez
sur le bouton vert « Rechercher ».

 

3. Parcourez la liste des résultat en vérifiant les informations de la personne (l’adresse, la 
disponibilité, le conventionnement...etc.) pour trouver ce que vous cherchez.

4. Vous pouvez ajouter des filtres de recherche, par exemple n’afficher que les personnes 
ayant des disponibilités dans les prochains jours.
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5. Cliquez sur « Prendre rendez-vous » une fois que vous avez trouvé la personne que 
vous cherchez.

Puis cliquez une seconde fois sur « Prendre rendez-vous »
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Prendre un rendez-vous

Consultation physique

Effectuez les étapes 1 à 5 ci dessus.

6. Répondez aux questions posées en cliquant sur la réponse appropriée

7. Choisissez la date et l’heure de votre RDV en cliquant sur un des horaires proposés.
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8. Choisissez le nom de la personne concernée par le rendez-vous et cliquez sur 
« Confirmer le rendez-vous ».
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Téléconsultation vidéo

Effectuez les étapes 1 à 5 ci dessus.

6. Répondez aux questions posées en cliquant sur la réponse appropriée

7. Choisissez la date et l’heure de votre RDV en cliquant sur un des horaires proposés
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8. Choisissez le nom de la personne concernée par le rendez-vous et cliquez sur 
« Confirmer le rendez-vous »
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9. Indiquez votre numéro de sécurité sociale (Carte vitale) si celui-ci est demandé

10. Confirmez le rendez-vous en renseignant vos informations de paiement et acceptant 
les conditions d'utilisation de Doctolib et cliquez sur Confirmer le rendez-vous 

Remarque

• La somme indiquée correspond au montant maximum possible de votre 
téléconsultation. Le praticien a le choix de vous débiter une somme inférieure ou de
ne pas vous débiter. 

• La date d'expiration de votre carte bancaire doit être postérieure à la date de la 
consultation afin que le paiement soit accepté. 

• Selon votre banque, vous pouvez être redirigé vers une page de vérification 
avancée concernant votre carte bancaire (3D Secure). Une fois votre étape validée,
votre rendez-vous sera confirmé. 

• La consultation vidéo est facturée par le praticien au même tarif qu’une consultation
physique. Les tarifs sont normés en secteur 1 et ont droit à dépassement en 
secteur 2. 

• Si vous bénéficiez de l'AME ou de la C2S (ex-CMU), vous ne paierez pas la 
consultation vidéo mais vous devez quand même renseigner vos coordonnées 
bancaires. 

• Une fois qu'un moyen de paiement est enregistré, il n'est pas possible de le 
modifier. Vous pouvez cependant en ajouter un nouveau et supprimer l'ancien.

Prendre rendez-vous pour un tiers

Effectuez les étapes 1 à 7 ci dessus.

8. A la question « Pour qui prenez-vous ce rendez-vous ? » choisissez la bonne personne 
dans la liste, si c’est la première fois que vous prenez rendez-vous pour cette personne, 
cliquez sur « Pour quelqu’un d’autre »
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9. Remplissez les champs avec les informations correspondantes (attention, il faut que les
informations soit exactes, elles sont accessibles par les praticiens) puis cliquez sur 
« Ajouter »

24/43 — EPN des Rancy, 249 rue Vendôme, 69003 Lyon



25/43 — EPN des Rancy, 249 rue Vendôme, 69003 Lyon



10. Choisissez la personne que vous venez d’ajouter dans la liste et cliquez sur 
« Confirmer le rendez-vous ».

Aller plus loin
Un article datant du 10/2022 est disponible à cet endroit pour en savoir plus sur Doctolib, 
et notamment la manière dont l’entreprise gère les données collectées dans le cadre de 
ses services : https://www.lebigdata.fr/doctolib-tout-savoir

Tutoriel pour savoir comment effectuer une téléconsultation : 
https://doctolibpatient.zendesk.com/hc/fr/articles/360013328460
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Les achats sur internet

Les 6 réflexes de sécurité

Voici les 6 conseils de sécurité en matière d’achat en ligne donnés par la CNIL 
(Commission Nationale Informatique et Libertés). Ils permettent de réduire 
significativement les risques de piratage liés aux achats sur internet.

1. Attention aux réseaux Wi-Fi publics

Un pirate peut voir, sur un réseau Wi-Fi non sécurisé, le trafic de données : il peut saisir 
l'occasion pour installer un logiciel malveillant sur votre terminal ou intercepter certaines 
de vos données.

Ne vous connectez pas sur un site marchand ou sur le site de votre banque, y compris via 
une application, via un Wi-Fi public (gare, café…) ou le Wi-Fi d'un hôtel.

Chez vous, sécurisez votre réseau Wi-Fi avec un mot de passe fort avant toute 
transaction.

2. Le cadenas : signe d’un paiement sécurisé

Au moment du paiement, entrez uniquement vos coordonnées bancaires sur un 
formulaire qui comprend une sécurisation HTTPS (en règle générale, un petit cadenas 
est visible dans la barre d’adresse de votre navigateur). La communication avec le site 
web est alors sécurisée, y compris vos informations de paiement.
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3.  Ne communiquez jamais vos informations bancaires

 
D’une manière générale, ne communiquez jamais votre numéro de carte bancaire ainsi 
que le cryptogramme visuel (trigramme) par téléphone, par mail ou via un canal non 
sécurisé spécialement pour cet usage.

4. Activez la double authentification

Mettez en place une double sécurité de paiement proposée par votre banque. Elle peut se
matérialiser par un code secret demandé juste après un paiement. Celui-ci peut vous être 
envoyé par SMS, par mail, par téléphone, le code SMS étant le plus souvent utilisé.

A savoir : le dispositif 3D Secure pour les cartes Visa et Mastercard n’est pas mis en 
œuvre sur tous les sites marchands.

5. Privilégiez la sécurité au gain de temps

Il est préférable de ne pas enregistrer votre carte sur une application smartphone.

La CNIL recommande la non-conservation des données relatives à la carte de 
paiement sur l’application ou dans le navigateur des clients dans la mesure où ces 
terminaux ne sont pas nécessairement conçus pour garantir une sécurité optimale des 
données bancaires.
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6. Méfiez-vous des sites inconnus

Certains sites malveillants peuvent prendre l’apparence d’un site marchand ou de 
paiement que vous connaissez.

Avant d’acheter :

• renseignez-vous systématiquement sur la réputation du site ; 
• privilégiez les achats sur les sites reconnus ; 
• lisez les notes/avis de consommateurs, notamment sur les forums de discussion ; 
• méfiez-vous des sites qui proposent des prix nettement plus bas que leurs 

concurrents. 

Que faire en cas d’opération frauduleuse ?

En cas d’opération frauduleuse liée à votre carte bancaire, voici la démarche :

• faites opposition à votre carte bancaire en appelant votre banque ou via le 
Serveur interbancaire d'opposition à carte bancaire : 

Par téléphone
0 892 705 705

Ouvert 7 jours/7 et 24h/24.

Numéro violet ou majoré : coût d'un appel vers un numéro fixe + service payant, depuis un
téléphone fixe ou mobile.

• signalez la fraude aux forces de l’ordre, via le service Perceval. 
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Les 6 réflexes résumés en une image : 

Source : cnil.fr : https://www.cnil.fr/fr/les-reflexes-pour-securiser-vos-achats-en-ligne

Billets de train

En France c’est l’entreprise SNCF qui gère les trajets en train, et depuis 2022 les achats 
et réservations se font sur le site sncf-connect.com (ou sur l’application mobile du même 
nom). Nous verrons ici comment rechercher, réserver, payer et imprimer son billet via le 
site internet mais sachez que les mêmes options sont disponibles sur l’application si vous 
êtes à l’aise avec un smartphone.

Rechercher un trajet

• Rendez-vous  sur le site sncf-connect.com 

• Entrez votre destination dans la barre de recherche au centre de l’écran et cliquez 
sur son nom dans le menu déroulant qui s’affiche
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• Dans le champ « Départ » entrez maintenant votre ville ou gare de départ et cliquez
sur son nom dans le menu déroulant qui s’affiche.
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• Cliquez sur le champ « Aller » et sélectionnez ensuite la date et l’heure de votre 
trajet.

• Si vous voulez prendre également un billet de retour, procédez de même en 
cliquant sur « Ajouter un retour ».

• Cliquez sur « Voir les prix »
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• Consultez la liste de trajets qui s’affichent pour trouver celui qui vous convient.
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Réserver et payer

• Sélectionnez le trajet que vous avez choisi en cliquant dessus, un panneau s’ouvre 
alors, vérifiez-en les informations puis cliquez sur « Choisir cet aller ».
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• Le site vous propose ensuite de réserver une voiture ou un taxi, cliquez sur 
« passer l’étape » à droite.

• Cliquez sur « Valider le panier » pour passer à la suite ou « Ajouter un autre billet » 
selon votre cas
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• Cliquez sur « Voyageur 1 »

• Un panneau s’ouvre, remplissez la civilité, le prénom, le nom, la date de naissance 
et l’adresse mail de la personne qui voyage et cliquez sur « Enregistrer ».
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• Cliquez sur « Qui passe la commande ? »
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• Un panneau s’ouvre, remplissez la civilité, le prénom, le nom, la date de naissance 
et l’adresse mail de la personne qui paie et cliquez sur « Enregistrer ».

• Cliquez sur « Valider et payer »
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• Indiquez votre numéro de carte bancaire, sa date d’expiration et le cryptogramme 
dans les champs appropriés, cliquez sur « J’ai pris connaissance des conditions ci-
après et je les accepte » puis sur « payer ».

• Vérifiez votre boîte mail, c’est là que vous recevrez votre billet.
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Retirer ou imprimer son billet

Par mail : Cliquez sur « Accéder à ma commande » pour télécharger le billet en format 
PDF que vous pourrez ensuite imprimer chez vous ou garder sur votre téléphone.

En gare : Si vous ne disposez pas de smartphone ou d’imprimante, imprimez votre billet 
en borne libre service ou au guichet de la gare. Il vous faudra pour cela vous munir de 
votre référence de dossier (recherchez là dans le mail qui vous a été envoyé lors de 
l’achat de votre billet) et votre nom.
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Échanger ou annuler son billet

Rendez-vous sur le site sncf-connect.com dans l'espace « Billets » puis cliquez sur 
« retrouver un titre ».
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Indiquez votre référence de dossier ainsi que le nom qui y est associé et cliquez sur 
« Valider ».
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Choisissez « échange » ou « annulation » de votre billet. Un récapitulatif détaillé vous sera
proposé.
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