Eviter les escroqueries
sur internet.

Sam. 8 janvier 2022 — EPN Rancy




I La veritable faille

 L'Interface Chaise-Clavier



I Les biais cognitifs

* Preuve Socilale
 Biais de confirmation

Satisfaction immeédiate / aversion a la perte

Le biais d’autorité



I Si ¢ca sent mauvais...

* En cas de doute, c’est certainement suspect.

* N’hésitez pas a signalez au veritable agent la
tentative d’escroquerie.



I Parlons phishing

* Le hameconnage qu’est-ce que c’est ?



I Dans les mails

 Verifiez toujours I'adresse mail de I'expéditeur.
« A Le nom affiché n’est pas I'adresse malil



I Un peu de typographie

* epn@hotmail.com
* epn@hotmail.com

* Vous ne voyez pas la difference et pourtant.


mailto:epn@hotmail.com
mailto:epn@hotmaiI.com

I Les « dark paterns »

* Ces mauvaises mises en page sont la pour vous
tromper.

* EXxercice pratique userinyerface.com



I Seéecurisez vos transactions

* Verifiez que le site est sécurisé

* Passer par I'app de double authentification de votre
banque



Ne partagez pas VoS
données personnelles dans
un mail

* Ni mot de passe, ni n° de teléphone, ni adresse.
* RIEN




I Discussion

e C'est a vous.
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