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Histoire et présentation

Sécuriser un échange

- Chiffrement classique

- Chiffrement asymeétrique

Spécificités de Signal

Prise en main et fonctionnalités
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Histoire et présentation




2010

- Création de Whisper Systems, une start-up spécialisée dans outils mobile sécurisés
- TextSecure, pour sécuriser ses SMS o

- Redphone, pour passer des appels sécurisés via Internet x

2011

- Rachat de Whisper Systems par Twitter y

- Libération du code source de TextSecure

2012

- Libération du code source de Redphone

2013 '

- Emancipation de Twitter et création d'Open Whisper Systems g

2015

- Fusion des deux applications en Signal, un service de messagerie instantanée \_.
2017

- Ajout des appels vidéos

- Utilisation de services Google devenue optionnelle

2018

- Création de la Signal Technology Foundation, sans but lucratif, dépendant uniquement de dons (.)
2022

- 30 personnes travaillent a Signal, Moxie laisse sa place de CEO




Alors, qu’'est-ce que Signal ?

* Une application de messagerie instantanée

- Discussion entre deux personnes
- Conversations de groupe

- Appels audio et vidéo

- Sur Android, i0S, Windows, Mac, Linux

— Tout passe par Internet

—



Comment on sécurise un
échange




Le chiffrement

 Vocabulaire

- Chiffrement = « cryptage »
- Chiffrer : protéger un message
- Deéchiffrer : lire un message protége

- Décrypter : casser la protection pour lire un message protégé

—



Le chiffrement

* La communication chiffrée
- Un expéditeur
- Un destinataire
- Un message

- Un algorithme (une méthode de chiffrement)

* Exemple classique : le code de César

- Chiffrement grace a un décalage dans l'alphabet

 Décalagede2:a—-»c,e—»g,s—ur-tcoe
* CESAR = EGUCT
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Le chiffrement

* Le cas du code de César

- Un algorithme (une méthode) : le décalage alphabétique

- Une clé (un secret partagé par les deux participants a 'échange)

* Un chiffrement robuste

- La sécurité de vient pas de cacher l'algorithme

- Mais du fait que la clé soit sécrete

* On avu le chiffrement symétrique

- Les deux participants se mettent d'accord sur la clé avant de discuter (a l'oral dans le cas de César)

- Mais comment faire quand on a pas pu se voir en avance ?




Le chiffrement

* Le chiffrement asymeétrique

- Permet d'initier un échange chiffré sans s'étre mis d’'accord sur la
clé

- Chaque participant possede une paire de clés générees ensembles

* Une publique
qui peut étre distribuée a tous sans souci

* Une privee > (OAk=

> [>
B

qui doit absolument rester privée o_ =
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Le chiffrement

* Le chiffrement asymeétrique

- Lexpéditeur chiffre le message avec la clé publique du destinataire

- Le destinataire déchiffre le message avec sa clé privee
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- Et c'est sur ce principe que Signal sécurise une conversation




Les spécificités de Signal
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Logiciel libre

* Un logiciel dont le code source est accessible

- QU'il est possible d'auditer pour lui faire confiance
¢ Notamment la facon dont il chiffre

- QU'il est possible de modifier et de redistribuer

* Tout est libre
- Code source de l'application Android, iOS, PC

- Le code source du serveur (qui achemine les messages)

- Le protocole Signal (la facon dont il sécurise les échanges)

ﬂ



Stockage coteé serveur

* Signal ne conserve aucune information personnelle sur ces serveurs
- A part le numéro de téléphone
- Les contacts de ne sont pas stockes
- Les messages ne sont pas stockeés

- Les profils ne sont pas stockés (photo, nom d'utilisateur, nom de groupe...)

- Affirmations validées par les demandes d’Etats

- Auxquelles I'entreprise répond qu'elle n'a rien

- Consultables ici: https://signal.org/bigbrother/

ﬁ


https://signal.org/bigbrother/

* Met en place du chiffrement fort

- Chiffrement asymétrique
qui évite de devoir se passer une clé par un autre moyen (souvent moins sécurisé)
- Les clés ne sont connues que des participants a I'échange

méme le serveur ne les as pas (« chiffrement de bout-en-bout »)

* Est un logiciel libre

— @Garantie de confiance

* Ne stocke aucune information personnelle sur ces serveurs




WhatsApp %  Telegram 0 Signal

Chiffré Oui
Application libre Non Oui Oui
Serveur libre Non Non Oui

Informations
stockées coté Qui Qui Non

serveur ’



Mais a part ca, est-ce que c'est chouette Signal ?

* Oui!
- Des emojis, des autocollants
- Personnalisable
- Des messages ephémeres
- Accusés de réception
- Reéactions a des messages

- Edition photo avant envoi

* Allons-y!

—



C'est parti!
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Télécharger Signal

* https://signal.org/fr/download/

- Android

* Sur le PlayStore
* En.apk: https://signal.org/android/apk/

- 10S
* Sur |'App Store

ﬁ



https://signal.org/fr/download/
https://signal.org/android/apk/

Création du compte

= S 0% 5% E 1657 B0y 2% 1658 m= B e (W 59%E 16:58
Saisir votre numéro de
téléphone pour commencer
Vous recevrez un code de confirmation. Les
frais de I'opérateur peuvent s'appliguer.
France -
Nurmére de 1éléphone
+33 Numéro de téléphane
Signal a besoin des autorisations
Contacts et Médias pour vous aider
a pirioli s amis
et a envoyer des messages. Vos
La Conﬁdentiallté dans ' contacts sont téléversas en utilisant la
découverte confidentielle des contacts
VOtre pOChe de Signal, ce qui signifie qu'ils sont
Pour que Chaque message chiffrés de bout en bout et ne sont

jamais visibles par le service Signal.

refléte qui vous étes. [ -

B Messages - A (instant v

PAS MAINTENANT  POURSUIVRE SIGNAL

IGNAL: Your code is; 891-788 doDIiFGK

Conditions générales et politique de confidentialité

Poursuivre

Tranafert de compte

COPIER "891788" MARQUER COMME LU

gll9][1]-[7]8][e]




Le code NIP (francisation de PIN) sert a sécuriser le stockage de votre profil sur

les serveurs de Signal, en cas de perte du téléphone.

Signal vous aidera a le mémoriser régulierement.

Configurez votre profil

-

©

Créer votre NIP

Les NIP font en sorte que les
renseignements sont enregistrés
chiffrés dans Signal afin que vous

seul puissiez y accéder. Votre profil,
vos parameétres et vos contacts seront
restaurés quand vous réinstallerez
Signal. Vous n'aurez pas besoin de votre
NIP pour ouvrir I'appli. En apprendre
davantage

Votre NIP doit comporter au moins 4 chiffres

CREER UN NIP ALPHANUMERIQUE




Conversation 1-1

 Mon numero:

* La vérification de I'empreinte

- Pour vérifier que personne n‘a intercepteé la clé privée et l'ai
remplacée par une autre

Mallory

Gz
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Un groupe!

* Jevousy invite des que vous avez fait une conversation
avec moi 3)




Des autocollants

* https://signalstickers.com/
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https://signalstickers.com/
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Editer une photo




es épheémeres
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Tous les médias

Si cette option est activée, les n

Paramétres de la conversation a oir &
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4 juin 2020
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1 heure
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Theme sombre
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Signal comme application de SMS

EEn

. Signal

a mon inte

Conversations

-} n-dEEN

Nouveau groupe < Conversations
Tout marquer comme lu

Inviter des amis

Parameétres

Clavier
Utiliser les émojis du sy

La touche Entrée envoie

Sauvegardes

Sauvegardes des conversations

mqdEEHA

Textos et messages multimédias

Utiliser comme appli de

@Y a7 %m 1821

Assist. et saisie vocale

g E SMS Sync
Navigateur D Signal
-' Message

Fenne:

Application sur la page d'accueil

55

Application de téléphone

Application de SMS
Signal

Payer sans contact

Ouverture des liens

MNavigateur

*ASSEr au pn

@O W 7% 1821
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