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Le Poisson Libre




Avant de commencer

Les éléments d’'interface peuvent changer d’un téléphone a l'autre.
- Parfois un terme sera modifié « Parametres » — « Réglages »
- Parfois le cheminement vers un endroit sera modifie.

Ne restez pas bloqués, n’hésitez pas a demander de l'aide. | _
Explorez un petit peu, souvent le parametre recherché n'est pas bien loin, ou alors tentez
avec la barre de recherche des parametres.

Q_  Rechercher dans les paramétres

Parfois vous ne pourrez tout simplement pas faire, la faute a Google ou au constructeur
de votre appareil :(




|. Les parametres

1. Informations d’'une appli
2. Désinstaller / Désactiver
3. Autorisations

4. La localisation

5. Les parametres Google

ll. Les alternatives

1. F-Droid
2. Les applications
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Les différentes parties

Parameétres

Sans fil et réseaux
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AdAway Agenda Amaze Appareil ph..
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Bluetooth
Désactivé

Consommation des données
94 % des données sont utilisées.
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Calculatrice Calendrierh..  CinélLog Clear List

Appareil

Affichage
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L'option "Adaptation de la luminosité" est ...

Contacts

Notifications
E ﬂ Envoi autorisé pour toutes les applications
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Accueil Liste d’applications Parametres




Les informations d’une

Infos appli

Telegram
version 5.11.0
org.telegram.messenger

DESINSTALLER FORCER LARRET

Stockage
Utilisation de la Stockage interne : 64,14 Mo

Consommation des données
561 Mo utilisés depuis 29 oct.

Autorisations

Appareil photo, Microphone, Position, Stockage et
Téléphone

Notifications

Ouvrir par défaut
Aucun parameétre par défaut défini

Ratterie

Depuis la liste des applications

— appui long maintenu

— faire glisser sur « Informations »

ou

— appui long relaché

Supprimer de I'historique

Exclure l'application...

Ajouter aux favoris

Ajouter ou modifier les étiquettes
Détails de I'application

Désinstaller
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— « Détails »

Depuis les parametres

— Applications

Appareil
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Affichage
L'option "Adaptation de la luminosité" est ...

Notifications
Envoi autorisé pour toutes les applications

Son
Sonnerie en mode silencieux

Applications
37 applications installées

Stockage
4,69 Go sur 7,28 Go utilisés

Batterie
92 % — Temps restant : 1 j et 16 h environ




Désinstaller vs deésactiver

Infos appli

Telegram
version 5.11.0
org.telegram.messenger

DESINSTALLER FORCER LARRET

Stockage
Utilisation de la Stockage interne : 64,14 Mo

Consommation des données
561 Mo utilisés depuis 29 oct.

Autorisations

Appareil photo, Microphone, Position, Stockage et
Téléphone

Notifications

Ouvrir par défaut
Aucun parameétre par défaut défini

Ratterie

Infos appli

Agenda
l version 7.1.2

com.android.calendar

DESACTIVER FORCER LARRET

Stockage
Utilisation de la Stockage interne : 128 Ko

Consommation des données
Aucune donnée utilisée

Autorisations
Agenda et Contacts

Notifications

Ouvrir par défaut
Aucun paramétre par défaut défini

Batterie
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<  Informations sur l'applic... &

Google Play Films
i version 3.6.8

i DESINSTALLER LES
FORCER LARRET MISES A JOUR
DESACTIVER
Afficher notifications
STOCKAGE
Total 23,03 Mo
Application 22,67 Mo
Données 432 Ko
EFFACER LES
DOMMNEES




Autorisations

Toujours se demander si une application a

AR LI I 5 besoin de ces autorisations pour le service
Telegram quelle rend.
Q Appareil photo i
B Contects Un jeu qui acceéde aux contacts — louche
Microphone @
Q Position ® Lexperimentation ne colte rien, désactivez
m oo s une autorisation pour volrr.
Et si jamais |'application est inutilisable, Il
. Teléphone ® suffit de la réactiver.

—



<  Stockage

Wikipédia

Stockage

Tota
Application
Données

EFFACER LES
DONNEES

Cache

VIDER LE CACHE

Gagner de la place

35,60 Mo
30,85 Mo
4,75 Mo

7,92 Mo

& Stockage

@ Telegram

Stockage

Total
Application
Données

GERER L'ESPACE

Cache

VIDER LE CACHE

64,14 Mo
50,67 Mo
13,46 Mo

404 Mo

Le cache peut toujours étre vidé, il
s’agit simplement d’une zone ou
I"application accumule des
données pour s’en resservir plus
vite.

Vous ne perdez aucune donnée en
le vidant.

Facebook et les réseaux sociaux
consomment énormément de
cache, plusieurs centaines de Mo.

Dées que I'application est utilisée a
nouveau elle va recommencer a
remplir son cache.




Les autorisations de maniere

globale

Parametres O ' 'l O 1623

Autoris. des applis

Autorisations d'acceés au...

— Applications & e

37 applications installées

— Roue Crantée m
o) Appareil photo

N Autonsa‘non deS app“s 3 application(s) autorisée(s) sur 5

) & Capteurs corporels
< Configurer les applis 0 application(s) autorisée(s) sur 0

G Agenda

Agenda
4 application(s) autorisée(s) sur 5

Contacts

B
B
O
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&
®
E-mail ]
®
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o

Lanceur KISS
Autoris. des applis
E Contacts ;
- — 7 application(s) autorisée(s) sur 8 Silence
: e : ) Microphone SMS/MMS
- App“S et nOtIflcatlonS il 3 application(s) autorisée(s) sur 7 -
0 Telegram
@ Applis et notifications S 0 Position
Autorisations, applications par défaut 5 application(s) autorisée(s) sur 12
A . ye i ng k Téléphone .
— Autorisation des applis s
-]

2 application(s) autorisée(s) sur 3

Autorisations des applis
Applications utilisant Position, Microphone, s Stockage
Appareil photo et
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La localisation

Parameétres On peut suivre

LY, & Recherche le trajet d’'une
— Localisation J
personne avec
aailan Recherche Wi-Fi sa connexion
9 ocalisation Améliorez la précision de la localisation en  —

ACTIVE/Appareil uniquement autorisant les applications et les services W| F| et
systeme a rechercher les réseaux Wi-Fi a
tout moment. BluetOOth
Recherche Bluetooth A deja utilisé
Améliorez la précision de la localisation en I
autorisant les applications et les services pour du Clblage
systéme a détecter les appareils Bluetooth pu bl |C|ta| re

a tout moment.

Localisation

Activé

= Mode de localisation

Mode ) e
Appareil uniqguement Haute précision
i Utiliser le GPS, le Wi-Fi, le Bluetooth et les O
réseaux mobiles pour déterminer la position

Demandes de localisation récentes N

Economie de batterie
Aucune demande d'accés a votre position n'a Utiliser le Wi-Fi, le Bluetooth et les réseaux O
récemment été envoyée pour une application. mobiles pour déterminer la position

Appareil uniguement @

Utiliser le GPS pour déterminer la position




Les comptes connectés

— Comptes
()
-

B Comptes Q Telegram

W  Wikimédia

-+ Ajouter un compte

ﬁ



Les parametres Google

Changent régulierement de place et de
forme.

Peuvent étre une application séparée,
peuvent étre intégrés dans les
parametres.

Permettent en théorie de régler :
- I'identification publicitaire
- la collecte d’informations d’utilisation
- la collecte de la géolocalisation

Mais Google n’a pas toujours respecté ces réglages @




Passons aux alternatives !

Le logiciel libre existe aussi sur Android !

Avec pour rappel :
- un code source ouvert
- la liberté d’utilisation, de modification, de redistribution
- une confiance dans ce que fait le logiciel

Et on a méme fait un store pour cela !



F-Droid

A installer comme une application et permet ensuite d’accéder & - i
tout un catalogue d’application libres, a 'image du PlayStore. f d rOId m O rg

1. Télécharger 2. Autoriser les 3.Retrouver le fichier et
sources Inconnues I'installer

(du moins inconnues par

Google---) [& ] riviic > auuiv
https://f-droid.org/ : ;
(© Récents
Pour plus de sécurité, votre
\ / _d téléphone bloque l'installation
2 F-Dro1 d'applications de sources 3 o
. SBRALES. ¥ Téléchargements
EXPLORER FORUM DOCs ACTUALITES
@ F-Droid

PROBLEMES CONTRIBUER A PROPOS

Voulez-vous installer cette application ?
=  Sécurité Elle n'exige aucun acces particulier.

QU'eSt-Ce que F-Dl'Oid ? Administrateurs de I'appareil

Afficher ou désactiver les administrateurs de
I'appareil

F-Droid est un catalogue de logiciels libres et
Open Source pour la plateforme Android. Le

. : - 5 Sources inconnues
client F-droid facilite la découverte,

Autoriser l'installation d'applications
I'installation et la mise a jour d'applications issues de sources inconnues

sur votre appareil Android.

TELECHARGER F-DROID Votre téléphone et vos données
personnelles sont plus vulnérables

Signature PGP face aux attaques d'applications
provenant de sources inconnues.
Vous reconnaissez étre seul
responsable de tout dommage subi
par votre téléphone ou de toute
perte de données pouvant découler
de l'utilisation de ces applications.

Télécharger le fichier

Voulez-vous télécharger
FDroid.apk ?
ANNULER OK

REJETER  TELECHARGER ANNULER



https://f-droid.org/

Au premier lancement,
va mettre a jour sa liste
d'applications.

Mise a jour des dépdts

Spinster Un client multi-comptes pour le
s réseau social Mastodon

—\
7 N\ r—i‘ b

Device y

Info , 3 0

(F-Droid) Kaltura
Device Info GSF,
Widevine L1/2/3,
Treble & A/B infos ap...

Etar - OpenSource
Calendar Etar est
I'agenda Material design
et open source pour 10...

EteSync - Frost Monotone
O Secure Data icon pack

Sync Secure,

privateand e...

P Gadgetbridge Communicate with Pebble/
g’f Mi Band/Amazfit Bip/Hplus devices and ...

®

x = ) 3 o
B —] . @ ‘

Nouveautés Catégories Aproximité Misesajour Paramétres

Nouveautés Catégories A proximité Misesajour Paramétres

Puis se parcourt comme le PlayStore.
(mais préferer I'anglais pour la recherche)

€ youtube X @

MusicPiped Lecteur qui diffuse
de la musique a partir de YouTu...

V' 4

Fonctionnalités problématiques

SkyTube A simple and feature-
rich YouTube player

Fonctionnalités problématiques
Fedilab Lite A lightweight
version of Fedilab with ... @

NewPipe Frontend YouTube
leger

Fonctionnalités problématiques

YouTube Stream Obtient le flux
YouTube et l'ouvre avec une ap...

H O »

Fonctionnalités problématiques
B Retro Text Editor Un
|| éditeur de fichier texte ...

FOSS Browser Browse
@ tha wah m




Les
alternatives !
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Fennec F-Droid (Firefox) ”

Version F-Droid de Firefox : supprime de la télémétrie mise en place par Mozilla

Mais sinon :

Navigateur libre

Fait par Mozilla, fondation a but non lucratif
Bloqueur de pisteurs intégré

Possibilité d’installer des modules complémentaires




Newpipe

Application YouTube alternative

Notamment :

Lecture audio en arriere plan

Lecture flottante

Téléchargement audio et vidéo

Abonnement sans compte Google

Création de playlists

Blogue les publicités

Fonctionne aussi avec Bandcamp, Soundcloud et PeerTube

Peut parfois ne plus fonctionner du fait de changements fait par Google dans
YouTube, attendre alors une mise a jour.

ﬁ



Application pour consulter ses mails

« Multi-compte
o Supporte le chiffrement GPG




OpenBoard

Remplacement du clavier par défaut, car souvent il s’agit de celui de Google !

« Correction orthographique
« Support des emojis
o Difféerents themes




Tres pratique et rapide

Navigation plus aisée que sur le site mobile

Gestion du compte pour contribuer

Possibilité faire des listes d’articles intéressants

Onglets

Page d’accueil configurable : « image du jour », « dans 'actualité »




Lecteur multimédia couteau suisse, faut-il le présenter ?

o Lit tout, musique ou vidéo




Standard Notes -

Prise de note chiffrée et synchronisée

« Chiffrée de bout-en-bout
« Synchronisée avec avec la version web et la version PC




Shelter

Compartiment ou isoler des applications dans lesquelles on a pas confiance

Détourne la fonction « mode travail » d’Android

Permet d’isoler des applications du reste du systeme
Avec un systeme de fichiers sépare

Possibilité de geler les applications installées par ce biais




Twidere

Application Twitter et Mastodon

« Multi-compte
o Interface personnalisable
« Pas de tweets sponsorisés




AntennaPod (R

Lecteur de podcats

« Multiples sources : iTunes, flux RSS...
« Lecture en streaming possible




RethinkDNS

Blogueur de pubs et de pisteurs, et plus, sans root.

« Permet de mettre en place une liste de filirage de domaines a bloquer
« Fonctionne grace a un VPN local
« Fonction pare-feu : permet d’interdire a des applications I'acces a Internet




BikeSharingHub consulter le réseau Velov

Binary Eye / QR Scanner scanner des QRCode

« Birday se rappeler des anniversaires

« Catima stocker ses cartes de fidélités

« Debitum faire des comptes (qui dois de I'argent a qui)
« Feeder lecteur de flux RSS

« Material Files gestionnaire de fichiers

« Tachiyomi lecteur de mangas

« WebApps comme Shelter mais pour les sites web

« Barinsta pour consulter de publier sur Instragram

« SimpleReminder programmer des notifications de rappel ﬁ



OsmAnd~ / Maps

AdAway
Termux
GadgetBridge
MuPDF Viewer
Call Recorder
OpenKeyChain
ScrambleExif
Image Pipe
ScreenStream
Transistor
Frost
KeepassDX
Key Mapper

Catima

cartographie

bloqueur de pub (root)

un terminal

se connecter a ses objets connectés

lecteur PDF

enregistreur d’appels

pour chiffrer et déchiffrer en PGP

supprimer les métadonnées d’'une image avant partage
traiter une image avant partage

afficher I’écran de son téléphone sur son PC
lecteur de web radios

accéder a Facebook et Messenger
gestionnaire de mot de passe

pour créer des raccourcis basés sur les boutons physiques du téléphone

sauvegarder des codes barre et des QRCode (pass sanitaire, carte d’abonneme




OpenCamera

Periodical

Transportr
OpenFoodFacts

Seasonal Foods Calendar
Exodus

StreetComplete
Commons

Sky Map

AnkiDroid

ObscuraCam
floutage)

TuxPaint

NetGuard

prendre des photos

suivre ses regles

transports en communs

scanner de produits alimentaires

calendrier des fruits de légumes de saison

permet de connaitre les pisteurs présents dans les applications
contribuer a OpenStreetMap en s’amusant

contribuer a Wikimedia Commons en prenant des photos

carte du ciel étoilé

meéthode d’apprentissage par cartes mémoire

appareil photo centré sur la vie privée (suppression des métadonnées,

application de dessin pour les enfants

bloguer I'acces a internet par application
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