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● Prise en main et fonctionnalités



3

Histoire et présentation
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Histoire

● 2010
– Création de Whisper Systems, une start-up spécialisée dans outils mobile sécurisés
– TextSecure, pour sécuriser ses SMS
– Redphone, pour passer des appels sécurisés via Internet

● 2011
– Rachat de Whisper Systems par Twitter
– Libération du code source de TextSecure

● 2012
– Libération du code source de Redphone

● 2013
– Émancipation de Twitter et création d’Open  Whisper Systems

● 2015
– Fusion des deux applications en Signal, un service de messagerie instantanée

● 2017
– Ajout des appels vidéos
– Utilisation de services Google devenue optionnelle

● 2018
– Création de la Signal Technology Foundation, sans but lucratif, dépendant uniquement de dons
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Alors, qu’est-ce que Signal ?

● Une application de messagerie instantanée
– Discussion entre deux personnes
– Conversations de groupe
– Appels audio et vidéo
– Sur Android, iOS, Windows, Mac, Linux
– Tout passe par Internet
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Comment on sécurise un 
échange
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Le chiffrement

● Vocabulaire
– Chiffrement = « cryptage »
– Chiffrer : protéger un message
– Déchiffrer : lire un message protégé  
– Décrypter : casser la protection pour lire un message protégé
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Le chiffrement

● La communication chiffrée
– Un expéditeur
– Un destinataire
– Un message
– Un algorithme (une méthode de chiffrement)

● Exemple classique : le code de César
– Chiffrement grâce à un décalage dans l’alphabet

● Décalage de 2 : a → c, e → g, s → u, r → t, c→ e
● CESAR → EGUCT
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Le chiffrement

● Le cas du code de César
– Un algorithme (une méthode) : le décalage alphabétique
– Une clé (un secret partagé par les deux participants à l’échange)

● Un chiffrement robuste 
– La sécurité de vient pas de cacher l’algorithme
– Mais du fait que la clé soit sécrète

● On a vu le chiffrement symétrique
– Les deux participants se mettent d’accord sur la clé avant de discuter (à l’oral dans le cas de César)
– Mais comment faire quand on a pas pu se voir en avance ?
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Le chiffrement

● Le chiffrement asymétrique
– Permet d’initier un échange chiffré sans s’être mis d’accord sur la clé
– Chaque participant possède une paire de clés générées ensembles

● Une publique
qui peut être distribuée à tous sans souci

● Une privée
qui doit absolument restée privée
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Le chiffrement

● Le chiffrement asymétrique
– L’expéditeur chiffre le message avec la clé publique du destinataire
– Le destinataire déchiffre le message avec sa clé privée

– Et c’est sur ce principe que Signal sécurise une conversation
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Les spécificités de Signal
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Logiciel libre

● Un logiciel dont le code source est accessible
– Qu’il est possible d’auditer pour lui faire confiance

● Notamment la façon dont il chiffre
– Qu’il est possible de modifier et de redistribuer 

● Tout est libre
– Code source de l’application Android, iOS, PC
– Le code source du serveur (qui achemine les messages)
– Le protocole Signal (la façon dont il sécurise les échanges)
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Stockage côté serveur

● Signal se targue de stocker aucune information personnelle sur ces serveurs
– À part le numéro de téléphone
– Les contacts de ne sont pas stockés
– Les messages ne sont pas stockés
– Les profils ne sont pas stockés (photo, nom d’utilisateur, nom de groupe...)

● Affirmations validées par les demandes d’États
– Auxquelles l’entreprise répond qu’elle n’a rien
– Consultables ici : https://signal.org/bigbrother/

https://signal.org/bigbrother/
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Résumé

● Met en place du chiffrement fort
– Chiffrement asymétrique

qui évite de devoir se passer une clé par un autre moyen (souvent moins sécurisé)
– Les clés ne sont connues que des participants à l’échange

même le serveur ne les as pas (« chiffrement de bout-en-bout »)

● Est un logiciel libre
– Garantie de confiance

● Ne stocke aucune information personnel sur ces serveurs
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Versus

WhatsApp Telegram Signal

Chiffré Oui ? Oui Oui

Application libre Non Oui Oui

Serveur libre Non Non Oui

Informations 
stockées côté 
serveur

Oui Oui Non
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Mais à part ça, est-ce que c’est chouette Signal ?

● Oui !
– Des emojis, des autocollants
– Personnalisable
– Des messages éphémères
– Accusés de réception
– Réactions à des messages
– Édition photo avant envoi

…
● Allons-y !
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C’est parti !
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Télécharger Signal

● https://signal.org/fr/download/
– Android

● Sur le PlayStore
● En .apk : https://signal.org/android/apk/

– iOS
● Sur l’App Store

https://signal.org/fr/download/
https://signal.org/android/apk/
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Création du compte
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Conversation 1-1

● Mon numéro :

● La vérification de l’empreinte
– Pour vérifier que personne n’a intercepté la clé privée et l’ai remplacée par 

une autre
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Un groupe !

● Je vous y invite dès que vous avez fait une conversation avec moi !



23

Des autocollants

● https://signalstickers.com/
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https://signalstickers.com/
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Éditer une photo
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Messages éphémères
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Thème sombre
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Signal comme application de SMS 
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Merci !
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