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Stocker et partager.ses données en
toute sécurité

Le « Cloud » (stockage en ligne) est partout aujourd’hui, de part sa facilité d'utilisation et
d’accés. Mais du fait des codts liés au stockage, il est difficile de remplacer les produits
gratuits des GAFAM (Google, Amazon, Facebook, Apple et Microsoft) sans payer ou
monter sa propre infrastructure informatique. Mais grace au logiciel libre, de plus en plus
de fournisseurs proposent des solutions simples et gratuites, comme Nextcloud.

Nextcloud est une solution de stockage en ligne gratuite et libre, similaire & Google Drive
ou Microsoft OneDrive : s'il faut normalement l'installer soit méme sur un serveur, leur site
officiel propose désormais une liste d’hébergeurs gratuits. La plupart de ces hébergeurs
ont un « quota » autorisé, c’est a dire une limite de place, tournant en général autour de 2
Gigaoctet (un gros film d'1h30 ou plusieurs centaines de photos), ce qui est plus bas que
'habituel 10 ou 15Go des gros fournisseurs comme Google ou Microsoft, mais
généralement trés suffisant.
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Création du compte

Commencons la création du compte : pour cela, cherchons « nextcloud Simple Signup »
dans un moteur de recherche comme Google ou DuckDuckGo et ouvrant le lien intitulé

« Simple sign-up for hosted Nextcloud — Nextcloud » (en vérifiant qu'il s’agit bien du site
nextcloud.com) :

nextcloud Simple Signup X Q

2, Tous [ Actualités [ Images [ Vidéos  ¢J Shopping i Plus Paramétres  Outils

Recherche dans les pages en Frangais ¥ Date indifférente ¥ Tous les résultats v Effacer

Simple sign-up for hosted Nextcloud — Nextcloud

Switzerland's first Nextcloud provider running on its self-owned ISO 27001 certified data
centre. Basel < 800km 2GB.

nextcloud.com» ir_FR > contact ~
Contact — Nextcloud

Sivous aver une ouestion concemant Simple Sionup veuiller contacter le fournisseur chez

Ou tapons directement « https://nextcloud.com/fr_FR/signup/ » dans la barre d’adresse de
notre navigateur puis appuyons sur la touche « entrée » :

O\ hﬁps://nemcloud.comffr_FR{signupA

@ https://nextcloud.com/fr_FR/signup/ — Consulter

Pour cette fois-ci, rechercher avec:

Une fois fait, nous arrivons sur une page, qui nous propose aprés quelques secondes de
chargement le fournisseur le plus prés (dans le cas de la France métropolitaine,
généralement Woelkli, basé en Suisse) :

Simple Signup

Inscrivez-vous maintenant et obtenez un espace de stockage
gratuit !

bob.bonsoir@gmail.com S'inscrire

J/| J'accepte les conditions d'utilisation

Blkl. Switzerland's first Nextcloud provider running on its
W | self-owned IS0 27001 certified data centre.

| Nl el JEVAN -§ <) [
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https://nextcloud.com/fr_FR/signup/

Remplissons notre adresse mail dans le champ texte indiqué, cochons « J'accepte les
conditions générales d'utilisation et enfin cliquons sur « S’inscrire ».

On peut toutefois cliquer sur le « + » pour choisir un autre fournisseur afin d’avoir
plus de stockage, mais potentiellement géographiquement plus loin et donc un peu
plus lent

Apres un temps de chargement (pouvant étre jusqu’a une minute), nous sommes redirigés
vers la page de I'hébergeur, qui nous demande un mot de passe : celui-ci doit faire au
moins 12 caractéeres et étre assez solide. N'hésitez pas a le noter quelque part voire a le
rentrant dans un coffre numérique (voir le tutoriel « Création d’un coffre fort numérique »
https://epn.salledesrancy.com/epn/creation-dun-coffre-fort-numerique/

bob.bonsoir@gmail.com

Enfin, appuyons sur « log-in » (signifiant « Se connecter » en anglais).

Une fois connecté, nous arrivons sur une page d’information que vous pouvez lire et/ou
passer en cliquant sur la fleche a droite :

1es majeures

Nous voila sur notre Cloud ! Pensez a noter I’adresse ou a I’ajouter a vos favoris dans
Firefox (voir le tutoriel « Firefox — Bien [utiliser » catégorie « Marque-pages »
https://epn.salledesrancy.com/wp-content/uploads/2018/03/Tuto-Firefox.pdf au besoin) ,
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https://epn.salledesrancy.com/wp-content/uploads/2018/03/Tuto-Firefox.pdf
https://epn.salledesrancy.com/epn/creation-dun-coffre-fort-numerique/

Avant de nous en servir, nous devons confirmer notre compte : pour cela, rendons-nous
sur l'adresse mail que nous avons rentrée plus tot, ouvrons le mail intitulé « Verify your
wolkli account » (vérifiez votre dossier spam/indésirable si vous ne le voyez pas), et
cliquons sur le bouton « Click here to verify your email address ». Notre compte est prét !
Une fois cette vérification faite, vous devriez recevoir un mail de confirmation.

Usage

Revenons donc sur le site du cloud (https://ppp.woelkli.com dans le cas de Woelkli, penser
a noter ou mettre dans ses favoris I'adresse) : l'interface est tres semblable a un Cloud
classique, mais passons la en revue.

Envoi et téléchargement de fichiers

- Fichiers - walkli X B Gmail - La messagerie avec es; X B Boite de réception (4) - bob.bo X +

&« (e ‘@ © &~ https://ppp.woelkli.com/apps/files/?dir=/8&fileid=17639253 wes f? @ =

M Tous les fichiers 3 + 3 H
® Récent 2 Envoyer un fichier 1 2

K Favoris I nouveau dossier

< Partages Nouveau document texte

W Etiquettes

Aucun fichier

[1] en cliquant sur le « + », nous pouvons au choix Envoyer un fichier ou créer un dossier
pour organiser nos fichiers.

[2] Les petits carrés permettent de passer entre la vue « liste » plus compact et la vue
« galerie » plus pratique pour chercher une image.

[3] En haut a droite nous avons la fonction recherche ainsi que nos parametres de compte

[4] En haut & gauche nous avons les fonctionnalités additionnelles basées sur le Cloud
(Calendrier, Contacts, etc) : certaines d’entre elles comme les mails sont payantes.
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https://ppp.woelkli.com/

Une fois un fichier sur le Cloud, nous pouvons le télécharger ou le partager : pour le
télécharger, cliguons sur le « ¢ » en face du fichier, puis sur « Télécharger » :

[l

N =

Ajouter aux favoris

Détails

LT

# Renommer

@ Déplacer ou copier

Telécharger I

Supprimer le fichier

L
[¥}]
=
m

)

-]
n

slowpoke.png
WE
Q 4 @ <

Tc.. Acti... Commentai.

Vious avez créé slowpoke.png

Parta...

I_II_":EE)

Versi..

Vous pouvez en télécharger plusieurs a la fois en cochant les cases a gauche de chaque
fichier que vous désirez et cliquer sur « eee Action » puis « Télécharger » :

1 fichier

. SII

«s+ Actions

® Déplacer ou copier

¥ Télécharger

Sélectionner une plage de fichiers

W Supprimer

Le télechargement en résultant sera une archive compressée a ouvrir comme un dossier.
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Partage de fichier

Pour partager un fichier, il suffit de cliquer a nouveau sur « ees » en face du fichier ([1]),
cliquer sur « Détail » ([2]), puis I'onglet « partage » ([3]), Appuyer sur le « + » en face de
« Partager un lien », remplir un mot de passe ([5] d’au moins 12 caracteres, qu’il faudra
transmettre a la personne a qui vous partagez le fichier) et enfin valider :

O 1 : e e i i)
- ong D 95 KB il y a un mois
Ajouter aux favoris slowpoke.png B

II Détails I 2 95 KB, il y a un mois 3535:53

Q 4 a

#  Renommer Tc... Activ... Commentai...

[ Déplacer ou copier

9
¥ Télécharger @ Partager un lien 4

Il est obligatoire de

1 protéger les liens par 5
mot de passe

Supprimer le fichier

Une fois fait, il suffit de cliquer sur I'icbne = pour copier le lien, faire clic-droit -> coller
dans un mail ou une messagerie et I'envoyer accompagné du mot de passe :

Tenez, voila nos photos de vacances: hitps //ppp woelkl.com
g |

le mot de passe c'est "elastigueCourageux1963" (sans les guillemats ;) )
Le mot de passe est fictif mais c'est un bon exemple de mot de passe !
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Pour aller plus loin

Pour se simplifier la vie, il est possible d'installer le « client » (logiciel qui sera installé
sur votre pc) pour d’'accéder aux serveurs de Nextcloud). Celui-ci permet de
synchroniser un dossier avec le contenu en ligne. Il permet aussi de télécharger ou
d’envoyer des fichiers entre les appareils (smartphones, PC, etc). Cela évite d’avoir a se
connecter a un site web et permet de manipuler les fichiers avec I'explorateur Windows
directement en copiant-collant d’'un dossier « local » (sur I'ordinateur) vers le dossier
Nextcloud

L’application PC : Installation du client Nexcloud sur votre PC

Installation

Pour cela, cherchons « Client Nextcloud » dans un moteur de recherche comme Google
puis cliquons sur le lien « Desktop and mobile clients — Nextcloud » (toujours en vérifiant
gue I'adresse est https://nextcloud.com) ou rendons-nous directement sur
https://nextcloud.com/fr_FR/clients/. Une fois sur la page, descendons un peu et cliquons
sur « Télécharger maintenant ». Cliquons sur notre systeme (en général Windows) :

W Windows [ IIEEeS “-.”.-" A Linux \"I
7.8xand 10 L 1042+, 64bit /Y Applmage /

. - . P
e - o e

Le télechargement s’ouvre alors : valider en cliquant sur « Ok », et une fois le
téléchargement terminé, lancons le fichier Nextcloud-(version)-setup.exe. Cliquons sur
« Suivant » puis Installer puis suivant et enfin fermer.

Une fois Nextcloud lancé, cliquons sur « Se connecter » :

@ Assistant de Connexion Nextcloud X

Connexion a Nextcloud
Configurez le serveur Nextdoud

Collaboration & échange de fichiers sécurisés

S'inscrire avec un fournisseur Se connecter

Host your own server

Suivant >

Nextcloud n’étant pas un site central, la premiére étape est de rentrer 'adresse de
« I'instance » (le site) qui nous a été proposeé par Nextcloud plus tét sur lequel nous avons
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https://nextcloud.com/fr_FR/clients/
https://nextcloud.com/

créé notre compte : par exemple pour reprendre le cas présenté ici, « ppp.woelkli.com »,
comme visible dans la barre d’adresse du Nextcloud :

‘m' © &~ et o ppwoelkli.combEl il
Comme suit :
Collaboration & échange de fichiers sécurisés
=sse du serveur | ppp.woelkli,com i

Une fois fait, cliquons sur « Suivant » : cela a pour effet d’ouvrir notre navigateur, qui va
nous demander d’'« Autoriser I'acceés » (voire de nous connecter avant si I’on est
déconnecté).

Nous pouvons alors retourner sur le logiciel Nextcloud, qui aprés quelque temps détecte
I'autorisation (testé toutes les 30 secondes). Nous pouvons alors configurer diverses
choses, notamment le dossier sous lequel le cloud apparaitra (encadré en rouge
dans I'image ci-dessous) :

@ Assistant de Connexion Mextcloud x

Connexion a Nextcloud

Configurez les options de dossier local

@ (®) Synchroniser toutle cont=nu depuis le serveur (95 Ko)

Demander confirmation avant de synchroniser les dossiers de taille supérieure & u
Serveur
Demander confirmation avant de synchroniser des stockages externes

(O |8électionner le contenu & synchroniser

—_—

!g C:\Users\Intervenants\Mextdoud

Dossier local
Espace libre : 870 Go

Ignorer la configuration des dossiers | < Précédent
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Enfin, nous pouvons cliquer sur « connexion ». Le client commence alors la
synchronisation des fichiers qui sont déja présents dans le Nextcloud :

@ Nextcloud X
*
) 4 o %
T Activité Paramétres  Réseau
emma.clou...igital.eu
& Connecté au serveur https://emma.coud.tabdigital.eu avec le compte Zartine. Compte,.

106 Mo utiiisés sur 8 Go =

Nextcloud
v Synchronisé avec le dossier local (13/04/2020 13:44)

Nextcloud

Ajouter une synchronisation de dossier

Usage

Nextcloud crée automatiquement un dossier sur I'ordinateur qui réplique le contenu du
Cloud. Pour y accéder, il suffit de cliquer dans le logiciel Nextcloud sur le « e » (comme
encadré en rouge sur I'image ci-dessus) puis sur « Ouvrir le dossier », ou d’ouvrir
I'explorateur de fichier et cliquer sur le dossier Nextcloud (facilement reconnaissable a son
icbne bleue) qui apparait dans la liste a gauche :

v 3F Accés rapide
I Bureau
; Teléchargems
[= Documents n
= Images *
images
clément

EXpEnUm

Zoom

¥ 9 Mextcloud

w [ reDr
Désormais, chaque fois qu’'un fichier sera ajouté dans le cloud ou dans le dossier, il

synchronisera automatiqguement dans un sens ou dans lautre, simplifiant alors
grandement le transfert de fichier. Attention, si vous utilisez d'« Ajouter une
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synchronisation de dossier », et que vous triez le dossier alors synchronisé sur le web,

cela triera également le dossier sur 'ordinateur

Si vous désirez partager un dossier ou un fichier avec une tierce personne, il est
préférable de se rendre sur la version web (voir « partage de fichiers » page 6)

Pour se déconnecter, il suffit de cliquer sur « compte v » puis sur « Se déconnecter »

Pour se connecter, il suffit de cliquer sur « compte ¥ » puis sur « Se connecter »

Il est également possible d’ajouter plusieurs comptes en cliquant sur « compte v » puis

sur « Ajouter un compte »

Si vous ne souhaitez pas que Nextcloud soit démarré a chaque fois avec le PC, vous
pouvez décocher « Lancer au démarrage du systeme » dans « Parametres ». Attention,
Vous n'aurez pas acces aux fonctionnalités tant que Nextcloud n’est pas ouvert.

Synchroniser des fichiers

Copier un ou plusieurs fichiers depuis un dossier « local » (clic droit > copier) vers le

dossier de synchronisation (clic-droit > coller) :
This PC » Documents »

N Share View
& Mame Date modified
3- > Mextcloud »
My Games
~lock.nextcloud.odt® . Mame
@ nextcloy " weemmemaRes . i
@ images
Open | .
@ music
Mouveau .
@ transit
Print o video
Ha Scan with Windows Defender... _sync_2b02ca23€
& Share _sync_2b02ca23f
Open with... ._sync_2b0Zcal3f
&' kp.kdbx
Give access to >

Restore previous versions
Send to >

Cut

Copy

View
Sort by
Group by
Refresh

Customize this folder...

Paste

Paste shortcut
Give access to
New

Properties

(ici en anglais, « copy » pour copier et « paste » pour coller)

Synchroniser un dossier a part (existant ou nouveau)

Date moedified

>
>
?

ot e o o owmorw o

Une fois connecté, vous pouvez synchroniser des dossiers additionnels en cliquant sur

« Ajouter une synchronisation de dossier » :
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Nextcloud
v Synchronisé avec le dossier local (13/04/2020 13:44)
Nextcloud

Ajouter une synchronisation de dossier

puis choisir un dossier sur votre ordinateur :

o) Ajouter une synchronisation de dossier

Sélectionner un dossier local de votre ordinateur a synchroniser

|C: \Users\tartine\Nextcloud2 | |Sélectionner

Annuler Suivant =

Et enfin le dossier du cloud dans lequel le contenu de ce dossier sera synchronisé :

X

« @ Ajouter une synchronisation de dossier

Veuilez sélectionner un dossier distant

v @ Nextcloud Créer un dossier
Documents
Notes Rafraichir
Photos

[ |

Se reconnecter

En cas de déconnexion, il suffit de rouvrir Nextcloud en cliqguant sur le menu démarrer en
bas & gauche de I'écran, taper « Nextcloud » et cliquer sur « Nextcloud ». Une fois
I'application ouverte, connecter le compte comme fait précédemment en cliquant sur
« Compte ¥ » puis sur « Se connecter » :
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@ MNextcloud X

o 4y () b o %

nervasandrine@yah...

tartine
emma.clou...igital.eu ppp-woelkii.com

{% Connecté au serveur https://emma.cloud.tabdigital.eu avec le compte fartine.

Activité Activité Paramétres  Réseau

951 Mo ufilsés sur § GO ——— 1

Nextcloud
? Synchronisé avec le dossier local (14/04/2020 23:48)
Nextcloud

Photos/2015-photo
’ Synchronisé avec le dossier local (14/04/2020 23:47)
Japhotosiphoto2015

Ajouter une synchronisation de dossier

L’application smartphone

Une application Nextcloud officielle existe pour Android et iPhone. Celle-ci agit comme une
application de cloud classiqgue comme Google Drive, et permet donc d’envoyer ou
télécharger des fichiers du cloud vers le smartphone et vice-versa.

Pour l'installer, chercher « Nextcloud » dans le Play Store (Android) ou I'Apple Store
(iPhone) :

Apercu App Store
Nextcloud
Nextcloud Productivity %k ok k5050 2 Nextcloud
Marino Faggiana
H Peci3

N° 181 en Productivité
ﬁﬁﬁﬁﬁ 48, 23k notes

[#] add to wishlist Install

Gratuit
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Et cliguez sur «Installer ». Une fois fait, se rendre dans les applications de son
smartphone et lancer l'application. Cliquer sur « Se connecter » (« Log in» si votre
application est en anglais) :

0O 46 4 @624

Keep your data secure and

under your control

Sign up with provider

Host your own server

Taper 'adresse, comme https://ppp.woelkli.com dans I'exemple utilisé plus haut :

Server address https://...

ppp.-woelkli.com

L'écran de connexion s’affiche alors, taper ses identifiants :
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https://ppp.woelkli.com/

B Griseup.net

(EX LR L N RN NN RN NN RN YY) O

il

Forgot passwdfa'?. i

Enfin, cliquer sur « Autoriser I'accés » (« grant access » en anglais) :

Account access

You are about to grant Motorola Moto C Plus
(Android) access to your Nextcloud account.

Une fois connecté, I'accueil s’affiche :
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OO 46 w1627

Nextcloud Q ¢

images
0B, S Apr

music
780.6 MB, 24 minutes ago

transit E
800.6 MB, 5 Apr

video
431.8 MB, 4 days ago

kp.kdbx
9 KB, 4 days ago

2 files, 4 folders

Le «menu sandwich » en haut a gauche [1] permet d'afficher son compte et ses
parametres, le menu en haut a droite [2] permet de changer l'affichage (pour avoir un
affichage « grille » permettant de prévisualiser les images par exemple) et le bouton « + »
en bas a droite [3] permet d’ajouter des dossiers, d’envoyer des fichiers, etc. Les trois
points a droite de chaque fichier [4] quant a eux affichent des actions sur les fichiers
(déplacer, renommer, afficher les détails, etc).
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Informations supplémentaires

Nextcloud propose en plus du stockage d’autres fonctionnalités comme les cercles,
contacts, agenda, stockage de mot de passe .....

Ces fonctions sont ajoutées par I'hébergeur que vous avez choisi et dépend donc de celui-
Ci.

Ces fonctionnalités ne seront pas abordées dans ce tutoriel.

L'onglet « Activités » quant a lui ne sert qu’a affiche « I'actualité » de votre compte, comme
les transferts de fichier, les changements de droit liés a votre compte (si vous choisissez
de passer sur un compte payant par exemple, vous verrez les administrateurs de cette
instance vous changer de groupe)

Si vous modifiez votre nom dans les paramétres de votre profil, cela ne modifie pas vos
informations de connexion : votre adresse mail reste votre identifiant.
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