Reprendre le contrble sur les réseaux sociaux

Facebook, Linkedin, Twitter... Comment protéger au mieux sa vie privée

sur les réseaux dits sociaux ?




e Facebook

e InStagram

e TWitter
e Linkedin
e Alternatives




Facebook - Généralités

. Plus gros réseau social avec 2,45 utilisateurs
actifs/mois et 6,1 milliards de benéfices par ans.
Appartient a I’entreprise Facebook.

. Utilisation personnelle (individuelle) aussi bien que
commerciale (entreprises, associations et collectifs).

. Publication/partage de contenu multimédia,
. Pages

. Messages instantanés (Messenger)

. Interdit aux moins de 13 ans.




Facebook - Inscription
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Facebook - Personnalisation

Pseudo/PP
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Facebook - Configuration sécurisee

.Double authentification
Publicité/Confidentiallité

.Public ou privé ?
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Instagram - Géneralités

.Réseau social multimédia a I'origine destiné a publier et
partager des photos, permet aussi des vidéos courtes.

JS** d’utilisateurs et appartient aujourd’hui a FB.

Suivre des personnalités influentes (média, sport,
mode...).

JInterdit aux moins de 13 ans.




Instagram - Inscription

.L’inscription peut se faire
—Via Facebook
—Avec une adresse mall




Instagram - Personnalisation
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Instagram — Configuration securisee
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Twitter - Généralités

.Réseau social de 336 millions d’utilisateurs actifs/mois et
un bénéfice de 1,3 milliard en 2019. Appartient a Twitter
Incorporated.

. Messages tres courts (origine 140 caracteres, puis 280).

. Centré informations et politique (militantisme
notamment).

. Tout est publique, accessible par tout le monde sans
compte (sauf comptes privés et messages prives).

. Modeération la plus mauvaise parmi les 4 réseaux,
nombreux cas de harcelements.

I



Twitter - Inscription

.Pseudo
. Télephone/adresse mail

.Mot de passe

Créer votre compte




Twitter - Personnalisation
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.Double authentification

Publicité et confidentialité
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Twitter — Aller plus loin

. Twidere : application mobile — passer par fdroid ou
chercher « twidere apk »

- N’affiche pas de publicite.
—Garde I’affichage chronologique.

. Tweetdeck : Web — tweetdeck.com

—Permet de personnaliser son affichage au
maximum.

—Tres utile pour le multicompte et la veille.
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Linkedin - Généralités

.Réseau social professionnel
.Racheté par Microsoft en 2016

.Mise en relation pour recrutement ou opportunites
commerciales

.Communauté d’experts
JInformations sur les tendances des marches




Linkedin - Inscription

.Une adresse mail
.Une photo
.Un peu de temps pour revoir son CV




Linkedin - Personnalisation

L) = .78 % H}20:05

Q_ Jean-Frangois Mourgues @

)
Jean-Francois Mourgues

POA outillage devops chez Groupe SlI
Groupe SlI « Université Paris 2 Panthéon-Assas
Région de Lyon, France * 473 relations

Indiquez aux recruteurs que vous étes a X
I'écoute des opportunités d’emploi — vous
contrélez qui peut voir ceci.

Commencer

Force du profil : intermédiaire ~

() o o o — 7

Ou travaillez-vous
actuellement ?

e MR I e e N e N S

18




Linkedin — Configuration sécurisee
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5 Préférences

COMPTE  CONFIDENTIALITE PUBS
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Options des vues de profil

Décidez d'étre visible ou en mode privé pour voir les
profils

Gérer le statut actif
Décidez qui peut voir lorsque vous étes sur LinkedIn

Visibilité de votre adresse e-mail

Choisissez qui peut voir votre adresse e-mail sur votre
profil

Qui peut voir vos relations
Sélectionnez qui peut voir la liste de vos relations

Les personnes qui ont consulté ce profil, ont
également consulté

Décidez si vous souhaitez que cette fonctionnalité
apparaisse lorsque votre profil est consulté

Notification des relations lorsaue votre nom

COMMUNI
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Informations sur les consulta...

Est-ce que LinkedIn peut utiliser des
informations concernant vos visites sur
d’autres sites web, y compris sur tous
les appareils pour fournir des données
(qui ne vous identifient pas) a ces sites
et les aider a mieux comprendre leur
audience, que vous vous soyez identifié
sur nos Services ou non ? En savoir plus.

o (B

Si vous désactivez cette préférence, vous verrez le méme
nombre de publicités, mais celles-ci seront moins
pertinentes. Cela prend généralement jusqu’a 48 heures pour
que vos modifications prennent effet. Ensuite, il est possible
que vous continuiez a voir : 1) des publicités ciblées en
fonction d'autres critéres et 2) des options de non-diffusion
dans les publicités.
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< Personnalisations des publici...

Préférences mises a jour

photo et les informations de votre profil
(comme votre nom et votre entreprise)
pour personnaliser le contenu des offres
d’emploi promues et des publicités ?

REMARQUE : personne d’autre ne peut
voir les publicités avec votre photo.

o (B

Cela prend généralement jusqu'a 48 heures pour que vos
modifications prennent effet.




Alternative : Disapora

R

-Réseau alternatif lancé en 2010
Basé sur XMPP

Peu d’activité

.Limité a un petit groupe




Alternative : Mastodon

.Une alternative a Twitter et Facebook
.Organisé en federation

JAcentré

.Beaucoup de contenu alternatif et institutionnel
.Sur Android : Stegodon




