
Devenez super fort en mots de passe ! 

Lyon Café Vie Privée – 2020 – Le Poisson Libre
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Les problèmes
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Attaquer un mot de passe

● Basé sur un « dictionnaire »
– Une liste de mots de passes couramment utilisés

● À l’aide d’un ordinateur
– Tester toute la liste ainsi que les variantes et 

combinaisons

● Exemples :
– « 123456789 » : moins d’une seconde
– « aqwzsxedcrfvtgbyhn » : quelques secondes
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Attaquer un mot de passe

● Top 10 mondial des mots de passe en 2019 :
1) 123456
2) 123456789
3) qwerty
4) password
5) 111111
6) 12345678
7) abc123
8) 1234567
9) password1
10) 12345
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Robustesse d’un mot de passe

● « Force » d’un mot de passe
– Le temps qu’il mettra à résister à une attaque par 

dictionnaire
– Lié au nombre de combinaisons possibles

● Donc à sa longueur
● Et au nombre de caractères différents

● Exemples :
– 4 chiffres (code PIN) → 10 000 combinaisons
– 4 lettres minuscules → 450 000
– 4 lettres minuscules et MAJUSCULES → 7 300 000
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Effets indésirables d’un mot passe 
compromis

● Un attaquant qui s’empare d’un mot de passe
– La plupart du temps récupère aussi d’autres informations 

associées
– Tel que l’adresse courriel

● Si le mot de passe est le même
– l’accès à votre boîte courriel

● Permet de lister tous les services que vous utilisez
● Permet de réinitialiser les mots de passes

● Ne pas utiliser plusieurs fois le même mot de passe
– d’autant plus pour sa boîte courriel
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Mais qui donc est cet attaquant ?

● Le pirate
– Soit en vous ciblant

● Hameçonnage : JAMAIS un service ne demandera un mot de passe par courriel ou 
téléphone

– Soit le plus souvent lors d’une fuite de données d’un service que vous 
utilisez

● Vos proches
– Ne pas baser ses mots de passe sur des informations ou des souvenirs 

qui peuvent être connus
● Une date
● Un animal de compagnie
● Une adresse de résidence
● Surnom

– Ni les laisser facilement accessibles dans un endroit partagé



8

Les méthodes
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Pas de méthode ultime

● Mais des principes communs :
– Maximiser la longueur

– Ne pas le lier à son identité

– Ne doit pas être évident ou lié au service
● Ex : « google » comme mot de passe Gmail

– Pouvoir le mémoriser

– De nombreux caractères différents
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Méthode CNIL

● 12 caractères

● Basé sur une phrase avec :
– Un nombre
– Une majuscule
– Un signe de ponctuation ou un caractère spécial (dollar, dièse, …)
– Une douzaine de mots

● Exemple :
« Le carré de l'hypoténuse est égal à la somme des carrés des 2 
autres côtés. »
→ Lcdl'heéàlsdcd2ac.
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Méthode CNIL

● Générateur en ligne :
– https://www.cnil.fr/fr/generer-un-mot-de-passe-solide

● Avantage :
– Mot de passe n’ayant aucun sens apparent et long

● Désavantage :
– Une longue phrase à mémoriser où on peut se 

tromper dans les mots

https://www.cnil.fr/fr/generer-un-mot-de-passe-solide
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Méthodes CNRS

● En vrac :
– Même principe que la CNIL mais en partant de paroles d’une 

chanson ou d’une poésie
● « Qacscp?Eadête »

– Idem mais en prenant la phrase en entier
● « Qui a couru sur cette plage ? Elle a dû être très belle »

– Formule de maths :
● sin^2(x)+cos^2(x)=1 

– Inventer un mot qui n’existe pas mais qui est prononçable :
● Weze-Xupe
● DediNida3
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Méthode XKCD ou Méthodes des dés
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Méthode XKCD ou Méthodes des dés
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Méthode XKCD ou Méthodes des dés
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Méthode XKCD ou Méthodes des dés
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Méthode XKCD ou Méthodes des dés
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Méthode XKCD ou Méthodes des dés
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La phrase de passe

● Le principe : maximiser la longueur
– Des mots séparés par des espaces ou de la ponctuation
– Permettre de mémoriser en se racontant une histoire

● Méthode des dés
● Lancer de dés

– Liste de 66666 mots : http://weber.fi.eu.org/software/diceware/francais.pdf
– Tirer au dé des nombres entre 0 et 66666 : cinq lancers
– On trouve les mots correspondants :

● 1 4 2 3 6 au
● 1 5 6 5 3 bordes
● 5 6 3 2 5 seuil
● 3 5 6 1 6 juge
● 6 5 2 2 4 verte
● 6 4 3 1 6 union

● Générateur : https://www.rempe.us/diceware/#french

http://weber.fi.eu.org/software/diceware/francais.pdf
https://www.rempe.us/diceware/#french
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La phrase de passe

● Minimum : 5 mots
– Se raconter une histoire pour mémoriser
– Exemples :

● au bordes seuil juge verte union
● 94 vaines palme ranch pondes
● ratio avala rayait bruits filon

– Si on souhaite complexifier :
● Majuscules
● Nombres
● Ponctuation
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En résumé

● Méthode CNIL :
– Une phrase longue et la première lettre de chaque mot

● Méthode des dés :
– Des mots choisis aléatoirement (au moins 5)

● Choisissez ou créez votre méthode en ayant en tête :
– La longueur
– Le nombre de possibilités
– La mémorabilité

● Mais alors, je dois me souvenir de phrases longues 
différentes pour tous mes comptes ?!
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Gestionnaire de mots 
de passe
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Qu’est-ce que quoi ?

● Un coffre-fort numérique
– Ranger ses mots de passe
– En générer de nouveaux
– Protégé par une phrase de passe

● Critères de choix :
– Logiciel libre : garantie de confiance
– Sécurité forte : chiffrement
– Audité : vérifié par des experts en sécurité
– Utilisable partout (PC, téléphone, navigateur…)
– Intuitif
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Bitwarden

– Première version en 2016
– Par un utilisateur qui cherchait une alternative à LastPass

– Code source ouvert et libre
– Windows, Linux, Mac, Android, iOS, Chrome, Firefox...
– Audité et corrigé

– Synchronisé entre appareils
● Chiffrement de bout-en-bout : personne d’autre que vous ne peux voir les 

mots de passe
● Le serveur peut être auto-hébergé

– Version payante qui ajoute des fonctions
● Mais pas nécessaire pour autant
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Commençons par le PC !

● Si vous n’avez pas votre PC :
– Préinstallé sur les ordinateurs de la salle

● Sinon:
– Téléchargement depuis le site officiel :

● https://bitwarden.com/#download

https://bitwarden.com/#download


26

Création d’un compte

– Adresse courriel
– Mot de passe maître

● Préférer une phrase de passe
● Il permet d’accéder à tous vos 

mots de passe

– Indice de mot de passe
● Le mieux : ne pas en mettre
● Sinon : ne doit pas être évident

https://www.rempe.us/diceware/#french

https://www.rempe.us/diceware/#french


27

Connexion
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Écran principal
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Ajouter un mot de passe

● À remplir :
– Type

● identifiant
– Nom

● pour se souvenir de quoi il s’agit
– Nom d’utilisateur

● parfois simplement l’adresse mail
– Mot de passe

● Utile :
– URI : l’adresse du service

● Pratique avec une extension de 
navigateur 
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Utiliser un mot de passe

– Copier dans le presse papier 
● Pour coller dans un formulaire web

– Voir le mot de passe
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Réglages avancés

● Fichier → Paramètres

– Verrouillage automatique du coffre
● Utile si installé sur un ordinateur partagé
● Possibilité de configurer un code PIN pour ne pas entrer à 

nouveau la longue phrase de passe

– Effaçage automatique du presse-papier
● Recommandé : on oublie souvent qu’on a copié un mot de 

passe
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Au navigateur maintenant ! (Firefox)

● Depuis Bitwarden
– Aide → Télécharger l’extension de navigateur → Firefox
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Installer l’extension
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Configurer l’extension avec son compte

● Désormais accessible grâce à l’icône     dans la barre 
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À quoi ça sert ?

– Sauvegarder de nouveaux mots de passe facilement

– Remplir les champs automatiquement
● Clic droit → Bitwarden → Auto-remplissage → « Nom du compte »
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Sur mobile !

● Les liens vers les store sur le site officiel :
– https://bitwarden.com/#download

● Pour les utilisateurs de F-Droid :
– Dépôt officiel : https://mobileapp.bitwarden.com/fdroid/

● Même principe :
– Se connecter
– On retrouve tous ces mots de passe

https://bitwarden.com/#download
https://mobileapp.bitwarden.com/fdroid/
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Remplissage automatique sous Android

● Dans Bitwarden
– Paramètres

→ Service d’accessibilité pour la saisie
→ Ouvrir les paramètres d’accessibilité
→ Bitwarden

●

→ Activer avec l’interrupteur
→ OK

●  
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Bonus
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Savoir si votre compte a été compromis

● Firefox Monitor
– https://monitor.firefox.com/
– Saisir une adresse mail qu’on utilise
– Se tenir au courant des dernières fuites de données
– Surveiller de futures fuites incluant cette adresse

– Fournit par Mozilla
● fondation à but non lucratif
● Logiciel libre

– Si compte compromis 
● changer immédiatement de mot de passe

https://monitor.firefox.com/
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Double Authentification

● Principe
– Valider la connexion après la saisie du mot de passe

● Par SMS
● Par une application dédiée
● Par un objet physique (clé USB)

– Faire en sorte que le mot de passe seul soit inutile pour 
un attaquant

– Pour s’y retrouver et connaître la méthode pour chaque 
service:

● https://twofactorauth.org/

https://twofactorauth.org/
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Merci !

● Sources :
– https://www.nextinpact.com/news/100871-choisir-bon-

mot-passe-regles-a-connaitre-pieges-a-eviter.htm
– https://www.cnil.fr/fr/les-conseils-de-la-cnil-pour-un-bo

n-mot-de-passe
– https://security.web.cern.ch/security/recommendation

s/fr/passwords.shtml
– https://lecrabeinfo.net/quel-mot-de-passe-choisir-la-m

ethode-diceware.html

https://www.nextinpact.com/news/100871-choisir-bon-mot-passe-regles-a-connaitre-pieges-a-eviter.htm
https://www.nextinpact.com/news/100871-choisir-bon-mot-passe-regles-a-connaitre-pieges-a-eviter.htm
https://www.cnil.fr/fr/les-conseils-de-la-cnil-pour-un-bon-mot-de-passe
https://www.cnil.fr/fr/les-conseils-de-la-cnil-pour-un-bon-mot-de-passe
https://security.web.cern.ch/security/recommendations/fr/passwords.shtml
https://security.web.cern.ch/security/recommendations/fr/passwords.shtml
https://lecrabeinfo.net/quel-mot-de-passe-choisir-la-methode-diceware.html
https://lecrabeinfo.net/quel-mot-de-passe-choisir-la-methode-diceware.html
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