
Anonymiser votre navigation avec

TOR



TOR ?
The Onion Router 

Réseau basé sur le principe du routage en oignon

Géré depuis 2006 par The Onion Project



TOR ?
Ce sont alors des logiciels qui s'y connectent 

Un navigateur 
Tor Browser | Orbot+Orfox

Un logiciel de messagerie 
Thunderbird | Conversation

Un système d'exploitation 
Tails



FONCTIONNEMENT
Principal but : éviter l'espionnage par analyse du trafic

Sur un réseau classique, un attaquant peut voir : 

Le site consulté
Le navigateur utilisé

Le système utilisé
La localisationa approximative

...



FONCTIONNEMENT
Le message passe à travers de nombreux serveurs à

travers le monde 



Des enveloppes dans dans des enveloppes

Essayons de voir ça !



LA PRATIQUE !
Tor Browser sur Linux, Windows, Mac

Orbot + Orfox sur Android



https://www.torproject.org/



LA PRATIQUE !
CONSEILS

Risque : que notre adresse IP soit découverte

Ne pas se connecter avec un compte

Ne pas mettre tor browser en plein écran

Ne pas ouvrir de PDF

...


