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DéGooglisez votre Android !
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I. Pourquoi ?

Dégoogliser : enlever les applications de Google
 => c’est à dire : Libérez votre Android !

=> Utiliser des logiciels libres (ici des applications)

4 libertés :
- d'exécuter le programme
- d'étudier le fonctionnement du programme
- de redistribuer des copies du programme
- d'améliorer le programme
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I. Pourquoi ?

Le code source du programme est mis à disposition sur 
Internet

Garantie de sécurité => Confiance

Exemples : Firefox, VLC, GNU/Linux, Libreoffice…

Et Android !
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II. Le cas Android

AOSP : Android Open Source Project

Code source disponible en ligne sous licence Libre

http://source.android.com/

Développé par l’Open Handset Alliance
(Google, HTC, Samsung, Motorola…)

Mais en pratique c’est Google qui le développe.

 

http://source.android.com/
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II. Le cas Android

Alors quel est le problème ?

Seul le système de base Android est ouvert.

Au fur et à mesure du temps Google se le réapproprie 
par ses applications maisons propriétaires

Sans compter les applications préinstallées par les 
constructeurs
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II. Le cas Android

Les versions d’Android, une grande histoire...
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III. C’est parti !

Comme Android est ouvert, on peut installer des 
applications hors du Google Play Store

Store d’applications libres : F-Droid !

http://f-droid.org/
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III. 1. Le Clavier (oui, on peut!)

Google KeyBoard :
- Souvent le clavier par défaut d’Android
- Tout ce qui est tapé sur ce clavier est envoyé sur 
les serveurs Google pour analyse

→ AnySoftKeyBoard + AnySoftKeyBoard: French
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III. 2. Le navigateur

Google Chrome :
- Souvent le navigateur par défaut d’Android
- L’historique est envoyé et analysé chez Google

→ Firefox :
- Mozilla, Fondation à but non lucratif
- des exensions !
- une vraie navigation privée
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III. 3. La cartographie

Google Maps :
- Toujours la même chose…

→ OSMAnd~
- Basé sur OpenStreetMap, la carte collaborative !
- Gestion du contenu hors-ligne poussée



06/10/2016Atelier Vie Privée11

III. 4. Les mails

GMail :
- Devenue la seule application mail par défaut 
d’Android
- Google lit les mails pour proposer de la publicité 
ciblée

→ K9-Mail
- Multi-compte bien géré
- Très complet
- Le chiffrement disponible
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III. 6. En vrac

→ Silence
- Le chiffrement !

Google Messenger

→ GalleryGoogle Photo

→ EtarGoogle Agenda

→ DuckDuckGoGoogle

→ NewPipeYoutube
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III. 7. Et pleins d’autres !

- Velov’ → OpenBikeSharing
- Wikipédia
- Lecteur Vidéo → VLC
- Barcode Scanner
- Explorateur de fichiers → Amaze
- LibreTorrent
- SpaRSS
- WhatsApp → Telegram
- Traspotr
- OrBot, OrFox
- …
Allez vous perdre dans F-Droid !



06/10/2016Atelier Vie Privée14

IV. Bonus

Mais comment se débarrasser de ces applications ?

Pour les Android > 5 : Désactivation d’application
Détails de l’application → Désactiver !

Mais comment gérer les permissions des applications ?

Pour les Android > 6 : Restriction des autorisations
Détails de l’application → Autorisations → Toggle
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V. Ultra-Méga-Bonus

Android étant Open Source, des versions alternatives 
se sont développées

Installer un Android sans aucune application non libre :

Nécessite un téléphone compatible et des 
compétences, mais ça vaut le coup !
Mettre à jour Android sans dépendre du constructeur
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Merci !
CC-BY-SA
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